Prof. nadzw. dr hab. Maciej Rogalski Warszawa, 9 stycznia 2017 r.
Katedra Prawa Karnego

Uczelnia Lazarskiego w Warszawie

Recenzja rozprawy doktorskiej mgra Bartlomieja Kowalskiego

”Przestgpczos¢ w bankowosci elektronicznej”

1. Uwagi og6lne

Recenzowana monografia pt. Przestepczos¢ w bankowosci elektronicznej stanowi roz-
prawe doktorska. Przedmiotem opracowania jest problematyka przestgpczosé, ktdra wystepu-
je w obszarze bankowosci elektroniczne;.

Nalezy podkresli¢, ze jest to opracowanie w polskiej literaturze karnej potrzebne. Au-
tor podjat si¢ opracowania tematu trudnego i zlozonego. Nawet jesli Autor nie przekona
wszystkich do zaakceptowania przedstawionych w rozprawie pogladoéw, to z pewnoscia sklo-
ni do refleksji naukowej, co niewatpliwe nalezy oceni¢ pozytywnie.

Tres¢ pracy jest zgodna z jej tytutem. Uktad pracy jest przemyslany, przejrzysty i czy-
telny. Podzial na rozdzialy, a rozdzialéw na podrozdziaty i punkty porzadkuje zebrany mate-
riat. Kolejno$¢ przedstawienia w pracy poszczegoélnych zagadnien jest prawidlowa. Zasadni-
czo zachowane sg wlasciwe proporcje pomigdzy poszczegdlnymi rozdziatami oraz podroz-
dziatami. Mozna mie¢ jedynie watpliwosci, z uwagi na temat pracy i jej objetosé, czy dwa
pierwsze rozdziaty, ktérym poswigcono prawie 80 stron nie sg zbyt obszerne. Uzasadnieniem
dla ich wielkosci i zakresu omawianej problematyki jest jednak konieczno$¢ przyblizenia
problematyki bankowej dla dobrego zrozumienia mechanizmdéw popelniania przestgpstw w

bankowosci elektroniczne;.



Opracowanie nie jest obszerne, gdyz liczy 257 stron maszynopisu, z czego uwagi me-
rytoryczne ponad 220 stron. W pracy zostaly jednak przedstawione wszystkie istotne zagad-
nienia zwigzane z zakreslonym w tytule przedmiocie opracowania. Przedstawione w rozpra-
wie zagadnienia majg zawsze merytoryczne uzasadnienie i zwigzane sg z przedmiotem pracy.
Zagadnienie sg analizowane w sposob wnikliwy i wszechstronny. Nie zostata pominigta zad-
na istotna z uwagi na przedmiot opracowania kwestia.

Temat pracy zostal trafnie dobrany. Zagadnienie przestgpczosci w bankowosci elek-
tronicznej w polskim prawie karnym jest niewatpliwe aktualne. Potrzeba takiej rozprawy wy-
nika zaréwno z powoddéw merytorycznych, jak i potrzeb praktyki. Temat w pracy zostat
przedstawiony problemowo. Autor zajmuje si¢ licznymi kwestiami wywotujacymi watpliwo-
Sci interpretacyjne a posiadajgcymi duze znaczenie praktyczne.

W pracy jest postawiona wyraznie teza badawcza: obecny stan rozwigzan prawnych
regulujacych odpowiedzialnos¢ za przestgpstwa w bankowosci elektronicznej, mimo aktyw-
nosci ustawodawcy w tym obszarze, wymaga dokonania nowelizacji, aby skuteczniej reali-
zowaé odpowiedzialnos¢ karng sprawcow poszczegodlnych typéw czyndw zabronionych. Na-
lezy podkresli¢, ze problemem sformutowanym w tezie badawczej Autor zajmuje si¢ przez
calg prace. Autor sformutowal szereg pytan pomocniczych na ktére udziela odpowiedzi w
pracy:

- czy wraz z rozwojem technologicznym w bankowosci, zwiekszajacg si¢ iloscig kart etc.
zwigksza si¢ przestgpczo$é w tym obszarze, czy tez wprowadzane i nowelizowane rozwigza-
nia prawne umozliwiajg przeciwdziatanie pojawiajacym sie zagrozeniom?

- jak kwalifikowane sg poszczegdlne zachowania zabronione? jakie watpliwosci interpreta-
cyjne wystepujg w tym obszarze?

- jak wyglada zjawisko przestepczosci w bankowosci elektronicznej, jaka jest jego skala, dy-
namika, struktura, kto jest sprawcg takich czynow?

- jak wyglada wykrywalno$¢ takich czyndw, jakie problemy wystepujg w praktyce ich $ciga-
nia?

- jakie sankcje orzekane sa w odniesieniu do sprawcdéw poszczegdlnych typow czyndéw za-
bronionych?

W pracy zostaly wykorzystane liczne opracowania naukowe oraz orzecznictwo sgdo-
we. Autor wykorzystal liczacg 292 pozycji bibliografie, obejmujaca publikacje ksigzkowe,
artykuly i glosy. W pracy wykorzystana zostata tylko literatura polska. Wskazac nalezy, ze w
pracy zostaly wykorzystane wszystkie istotne dla przedmiotu opracowania publikacje krajo-

we. Autor korzystajac z publikacji, zawsze dokonuje oceny zawartych w nich pogladow, w



przypadku ich krytycznej oceny, zawsze stara si¢ w sposdb merytoryczny i wyczerpujacy
uzasadni¢ swdj odmienny poglad. Autor w pracy wykorzystat takze ponad 100 orzeczen sa-
dowych.

Autor w pracy przedstawia liczne wnioski. Do sformutowania wnioskow wykorzystuje
gtéwnie metodg formalno-dogmatyczng analizy przepisow. Korzysta takze z metody prawno-
komparatystycznej oraz prawno-historycznej. Autor opiera swoje wnioski takze na analizie
praktyki orzeczniczej sadow w zakresie omawianej przestepczosci. Niewatpliwie analiza licz-
nych orzeczen sgdow, pozwala na sformulowanie interesujacych wnioskéw co do istniejacej
praktyki w zakresie tej przestgpczosci. W pracy zostala wykorzystana takze metoda staty-
styczna. Autor uzyskat dane, gtdéwnie ze statystki policyjnej oraz sagdowe;.

Bardzo duza ilos¢ przedstawionych zagadnien, wzajemne ich powigzania, przedsta-
wione interpretacje oraz proby rozwigzania skomplikowanych problemow, sprawiajg ze roz-
prawa jest ciekawym opracowaniem.

Praca jest napisana dobrym jezykiem prawniczym. Nie budzi zastrzezen, poza drob-

nymi literéwkami, takze pod wzgledem stylistycznym 1 jezykowym.

2. Uwagi szczegolowe

Praca sklada si¢ z 5 rozdzialow: Rozdziat I. System bankowy w Polsce; Rozdziat II.
Rynek bankowosci elektronicznej w Polsce; Rozdzial III. Przestepstwa w bankowosci elek-
tronicznej dotyczace kart ptatniczych; Rozdzial IV. Internetowe przestepstwa w bankowosci
elektronicznej; Rozdzial V. Dynamika przestepczosci z wykorzystaniem bankowosci elektro-
nicznej. Pierwsze dwa rozdzialy sg poswigcone omdwieniu funkcjonowania systemu banko-
wego oraz rynkowi bankowosci elektronicznej w Polsce. Dwa kolejne, sa kluczowe dla pracy,
gdyz dotycza wprost tematu pracy, czyli przestepczosci w bankowosci elektronicznej. Ostatni
przedstawia statystyke zjawiska przestepczosci w obszarze bankowosci elektronicznej. Uktad
zagadnien prezentowanych w rozprawie tworzy logiczny i sp6jny cigg. Prace zamykaja liczne
wnioski koncowe. Przedstawione sg w nich przede wszystkim tezy, ktére dotycza kwestii
kontrowersyjnych lub niedostatecznie do tej pory omoéwionych w literaturze.

W pierwszym rozdziale, zgodnie z tytutem, Autor przedstawia system bankowy w
Polsce. Wyjasnia pojecie systemu bankowego oraz omawia jego rozwdj. Nastepnie przed-
stawia centralne instytucje systemu bankowego, w szczeg6lnosci Narodowy Bank Polski,

Komisj¢ Nadzoru Finansowego oraz Bankowy Fundusz Gwarancyjny. Charakteryzuje banki



i wyjasnia ro6znice pomig¢dzy poszczegélnymi rodzajami bankéw, w tym bankami panstwo-
wymi, spotdzielczymi i prowadzonymi w formie spotek akcyjnych. Przedstawia system ban-
kowy, jako cze$¢ systemu finansowego. Wreszcie charakteryzuje czynnosci bankowe oraz
ushugi finansowe. Rozdzial ten konczy podsumowanie w ktorym Autor przedstawia najwaz-
niejsze wnioski wynikajace z analizy zgromadzonego w tym rozdziale materiatu.

Rozdzial drugi poswiecony jest bankowosci elektronicznej w Polsce. Autor rozpo-
czyna ten rozdzial od wyjasnienia poj¢cia bankowosci elektronicznej. Nastepnie prezentuje
wystepujace w literaturze podziaty bankowosci elektronicznej, opierajgc sie klasyfikacji
uwzgledniajacej wykorzystywane kanaly komunikacji. Zgodnie z tym kryterium przedstawia:
bankowo$¢ telefoniczng i mobilng, bankowos¢ komputerowa, bankowos¢ internetowa, ban-
kowo$¢ terminalows, bankowos$¢ telewizyjna. Opisuje aplikacje bankowosci elektronicznej,
jako rodzaj instrumentoéw platniczych, stwierdzajgc, iz ustugom bankowosci elektronicznej
nadano status ustug platniczych, do ktorych bedg si¢ odnosi¢ takie same zasady ich $wiadcze-
nia, niezaleznie od statusu ustugodawcy. Wreszcie przedstawia niektore z instrumentéw ptat-
niczych, w szczegdlnosci karty platnicze. Opisuje proces ich wydawania i postugiwania sie
nimi. Rozdzial ten konczy podsumowanie zawierajace najwazniejsze wnioski wynikajace z
przeprowadzonej analizy.

Trzeci rozdzial zatytutowany jest ,,Przestepstwa w bankowosci elektronicznej doty-
czace kart platniczych”. W rozdziale tym, zgodnie z tytulem Autor charakteryzuje poszcze-
golne przestgpstwa w bankowosci elektronicznej dotyczace kart elektronicznych. Rozwazania
Autor rozpoczyna od wyjasnienia prawnego charakteru kart ptatniczych. Kwestia ta jest klu-
czowa dla prawidlowej kwalifikacji prawnokarnej czynéw popetnionych przy wykorzystaniu
kart ptatniczych. Watpliwosci dotycza tego czy, karte platniczg nalezy uznaé za dokument,
srodek platniczy czy wreszcie rzecz ruchomg. Autor przytacza liczne poglady doktryny oraz
orzecznictwo SN. Prezentuje wlasne stanowisko. Stusznie twierdzi, ze karty platnicze i karty
bankomatowo-ptatnicze sa srodkami ptatniczymi i stanowig tez rzecz ruchomg w rozumieniu
art. 115 § 9 k.k. Nie sg natomiast takimi $rodkami karty bankomatowe, gdyz nie mozna nimi
skutecznie dokonaé zaplaty za nabywane towary i ustugi. Poglad Autora znajduje potwier-
dzenie w tredci art. 278 § 5 k.k. Karty bez funkcji ptatniczej powinny by¢ traktowane, jako
dokument stwierdzajacy prawo majatkowe z art. 115 § 14 k.k.

Nastepnie Autor dokonuje klasyfikacji przestgpstw dotyczgcych kart ptatniczych.
Stworzenie takiej klasyfikacje jest potrzebne, gdyz jak sam Autor zauwaza, obecnie w litera-
turze brak jest jednolitej terminologii okreslajacej przestepstwa dotyczace kart ptatniczych.

Wystepuja rézne okreslenia oraz zakresy znaczeniowe poje¢ z tego obszaru. Autor poprzesta-



je jednak na przedstawieniu propozycji innych autorow podziatu i zdefiniowaniu tych prze-
stepstw. Szkoda, ze Autor nie podjat proby przedstawienia whasnej klasyfikacji tego rodzaju
przestepstw.

W dalszej czgdci rozdziatu trzeciego Autor zajmuje sie szczegolowa charakterystyka
wybranych przestepstw dotyczacych kart ptatniczych. Autor wyjasnia kryteria dokonanego
wyboru: czgstotliwo$¢ wystgpowania, mozliwos¢ generowania duzych strat, a przede wszyst-
kim przedmiot tych przestepstw. Mniej miejsca Autor poswigca czynom zabronionym, ktore
nie sa charakterystyczne dla kart platniczych jak choc¢by kradziez czy przywlaszczenie, po-
niewaz jak wyjasnia, ich przedmiotem moze by¢ nie tylko karta ptatnicza. Charakteryzuje
wiec nastgpujace czyny zabronione: kradziez kart platniczych, przywlaszczenie kart platni-
czych, postugiwanie si¢ kartami niedoreczonymi, wytudzenie kart w oparciu o wniosek z fat-
szywymi danymi, kopiowanie kart na rachunkach obcigzeniowych, manipulowanie bankoma-
tami, fatszowanie kart platniczych, skimming, carding.

Autor rozpoczyna omawianie poszczegdlnych przestepstw od kradziezy karty platni-
czej. Trafnie Autor wskazuje, ze tylko kradziez karty bankomatowej wypelnia znamiona wy-
stepku z art. 278 § 5 k.k., gdyz kradziez karty uprawniajacej do zaptaty za towar lub ustuge
czyli tzw. ,karty ptatniczej w Scistym tego stowa znaczeniu” oraz karty uprawniajgcej do wy-
platy gotowki lub zaptaty z wykorzystaniem kredytu bankowego, czyli tzw. ,karty kredyto-
wej” w zaleznosci od wartosci przedmiotu zaboru, moze wypetnia¢ znamiona kradziezy w
typie podstawowym z art. 278 § 1 k.k. lub wykroczenia z art. 119 § 1 k.w.

Nastepnie Autor opisuje przywlaszczenie kart ptatniczych. Autor rozwaza, czy w sy-
tuacji przywlaszczenia karty bankomatowej, sprawca popetnia czyn z art. 284 § 1 k.k. czy tez
zart. 275 § 1 k.k. Autor przyjmuje, ze zastosowanie bedzie miat przepis art. 275 k.k. i jedno-
czesnie wskazuje na zbieg pozorny przepisu art. 275 § 1 k.k. i art. 278 § 1 k.k. Trafnie wska-
zuje, ze przepis art. 278 § 1 k.k. penalizuje zabdr w celu przywtaszczenia wszelkich doku-
mentdéw stwierdzajacych prawo majatkowe innej osoby, natomiast art. 278 § 5 k.k. zabrania
zaboru w celu przywlaszczenia tylko jednego rodzaju dokumentow stwierdzajacych prawo
majatkowe innej osoby.

Autor opisuje postugiwanie si¢ kartami niedorgczonymi. Przestepcze dziatanie w tym
przypadku polega na przechwyceniu karty w drodze od emitenta do posiadacza, a nastepnie
wykorzystywaniu w punktach obshugi. Kolejne opisane dzialanie sprawcy polega na wytu-
dzeniu kart w oparciu o wniosek z falszywymi danymi. W tym przypadku sprawca podajac
nieprawdziwe dane osobowe, otrzymuje karte kredytows, za pomocg ktorej moze dokonywaé

platnosci. Opisane sg dwa sposoby popelnienia tego przestepstwa: wyludzenie na tak zwang



osobe podstawiong, ktorg jest z reguly osoba bez stalego miejsca zamieszkania oraz zatrud-
nienia oraz wyludzenie na osobe fikcyjng, poprzez wykorzystanie sfalszowanych dokumen-
tow osoby nieistniejacej. W praktyce w takich sytuacjach bedzie mial gtdéwnie zastosowanie
art. 297 § 1 k.k.

Kolejne dzialanie przestgpcze opisane przez Autora polega na kopiowaniu kart na ra-
chunkach obcigzeniowych. Przestepcze dziatanie polega na fatszowaniu dowoddéw transakcji
przez nieuczciwych akceptantdw. Sprawca tych zachowan podlega odpowiedzialnosci karnej
na podstawie art. 286 § 1 k.k. W praktyce moze powsta¢ takze koniecznos$¢ zastosowania
kumulatywnej kwalifikacji z art. 286 § 1 k.k. w zbiegu z art. 287 § 1 k.k. Autor nastepnie opi-
suje dziatania przestepcze polegajace na manipulowaniu bankomatami. W szczegélnosci inte-
resujgcym sposobem przestepczego dziatania jest umieszczenie na nosniku informacji, kto-
rym najczesciej jest pasek magnetyczny odpowiedniego programu pozwalajgcego na wpro-
wadzenie do systemu poprzez bankomat, przy uzyciu karty bankomatowej, programu — wiru-
sa, ktorego celem jest uruchomienie nienaleznej wyptaty z bankomatu. Autor kwalifikuje za-
chowanie sprawcy jako przestepstwo z art. 268 § 2 k.k. (niszczenie informacji) lub tez art.
287 § 1 k.k. (oszustwo komputerowe). Autor krétko opisuje takze fatlszowanie kart platni-
czych, w szczegdlnosci poprzez podrabianie i przerabianie kart, stosowanie tzw. bialego pla-
stiku oraz dokonywanie falszerstw elektronicznych.

Autor wigcej miejsca poswigca dziataniom przestgpczym okreslanym mianem skim-
mingu z uwagi na jego rozpowszechnienie oraz powazne negatywne konsekwencje tego ro-
dzaju przestepczosci. Autor przywotuje definicje skimmingu jako przestepczego zachowania
polegajacego na bezprawnym skopiowaniu informacji zapisanych na pasku magnetycznym
umieszczonym na karcie platniczej oraz przechwyceniu zabezpieczajacego kodu PIN, bez
wiedzy 1 woli jej posiadacza lub uzytkownika, w celu wykonania duplikatu karty stuzacego
do obcigzenia rachunku bankowego posiadacza. Przedstawione sg rézne rodzaje skimmingu. Z
uwagi na przyjecie, ze karta platnicza jest innym srodkiem ptatniczym w rozumieniu kodeksu
karnego, Autor trafnie kwalifikuje zachowanie osoby, ktéra dopuszcza si¢ skimmingu lub
skimmingu bankomatowego, jako przestepstwo z art. 310 k.k. Autor dokonuje analizy rzecz-
nictwa oraz doktryny i stwierdza, ze przy karno-prawnej ocenie zachowan przestepczych
sktadajacych si¢ na skimming, stosowana kumulatywna kwalifikacja prawna przybiera bg-
dzie w zaleznos$ci od sytuacji faktycznej, dwie podstawowe formy: art. 310 § 1 k.k. w zbiegu
zart. 286 § 1 kk. wzw. zart. 11 § 2 k.k. lub art. 310 § 1 k.k. w zbiegu z art. 287 § 1 k.k. w
zw.zart. 11 § 2 k.k.



Ostatnim rodzajem przestepczego dziatania opisanym w tym rozdziale jest tzw. car-
ding. Autor wyjasnia, ze oznacza on nielegalne zdobycie i wykorzystanie cudzych danych z
kart ptatniczych w postaci numeroéw kart, danych osobowych oraz daty waznosci karty i ko-
du CVV2/CVC2. Uzycie tych danych polega najczesciej na zamowieniu ushug lub towarow
na koszt osoby, ktérej numery karty zostaly pozyskane. Przedstawione sg metody pozyskiwa-
nie cudzych numerow kart platniczych. Autor przedstawia takze kwalifikacje prawng tego
rodzaju przestepczych zachowan.

Rozdzial ten konczy podsumowanie, w ktéorym Autor przedstawia najwazniejsze
wnioski wynikajgce z przeprowadzonej analizy.

Autor przedstawil w interesujacy sposob najczesciej wystepujace w Polsce przestep-
stwa w bankowosci elektronicznej, ktérych popeienie jest zwigzane z poshugiwaniem sie
kartami platniczymi. Opis sposobu dziatania sprawcow §wiadczy o dobrej znajomosci refero-
wanej problematyki. Drugim niejako obszarem analizy Autora jest kwalifikacja prawna
przedstawianych przestepczych zachowan. Niewiele bowiem z tych czyndéw stanowi odrgbne,
nazwane przestepstwa. Autor dokonuje prawidtowej ich kwalifikacji prawnej, positkujac sie
pogladami doktryny oraz orzecznictwem sgdowym, w tym Sadu Najwyzszego. Wydaje si¢, ze
w niektérych przypadkach moglaby to by¢ analiza bardziej pogtebiona. Zakres jednak zagad-
nien, tj. wielo$¢ prezentowanych zachowan stanowigcych czyny zabronione, determinuje za-
kres 1 szczegélowos¢ analizy prawnej. Niewatpliwie, z uwagi na relatywnie nowe zjawiska
przestepczoscel tego rodzaju, analiza prawna wymagala od Autora duzej kreatywnosci w po-
szukiwaniu wlasciwej kwalifikacji prawne;.

Rozdziat czwarty jest poswiecony internetowym przestepstwom w bankowosci elek-
tronicznej. W ramach tego rozdziatu Autor przedstawia cztery rodzaje zachowan przestep-
czych: phishing, pharming, hacking oraz cyberlaundering.

Phishing jest definiowany przez Autora jako przestepstwo polegajgce na wyludzaniu
danych osobowych i informacji poufnych za pomocg sfalszowanych stron internetowych
oraz sfalszowanych wiadomosci e-mail, ktére do ztudzenia, przypominajg strony nalezace do
bankowosci elektronicznej. Autor przedstawia takze inne jeszcze odmiany phishingu: spear
phishing, phishing telefoniczny, whaling, tabnabbing, man in the middle. Wyjasnia szczegd-
towo mechanizm przestepczego dziatania. Celem tych przestepczych dziatan jest nie tylko
wyludzenie informacji, ale uzywane sa rowniez jako metoda dostarczenia do danej firmy zto-
Sliwego oprogramowania, ktére pdzniej wykorzystywane jest do przejecia kontroli nad jej
systemem informatycznym. Wiele trudnosci wywotuje wihasciwa kwalifikacja prawna tego

rodzaju przestepczych zachowan. Autor wskazuje, ze z uwagi na wielo$¢ wariantdw phishin-






