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Zatgcznik nr 1 do Warunkoéw

Specyfikacja dotyczaca:

I. Wymagania ogdlne.

Il. Infrastruktury sprzetowej do rozbudowy serwerowni wraz z wdrozeniem, instalacjg
i konfiguracja.

lll. Infrastruktury sprzetowej do modernizacji istniejgcej sieci WIFI wraz z wdrozeniem, instalacjg
i konfiguracja.

IV. Oprogramowan - licencji bezterminowych do serwerowni wraz z instalacj, konfiguracja
i rozbudowg posiadanego systemu do backupu.
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Zawartosc
I.  WYMAGANIA OGOLNE
II. ZAKUP INFRASTRUKTURY SPRZETOWE] DO ROZBUDOWY SERWEROWNI

II1.

IV.
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WRAZ Z WDROZENIEM, INSTALACJA I KONFIGURACJA

ZAKIP INFRASTRUKTURY SPRZETOWE] DO MODERNIZAC]I ISTNIEJACE] SIECI
WIFI WRAZ Z WDROZENIEM, INSTALACJA 1 KONFIGURACJA

ZAKUP OPROGRAMOWAN - LICENCJI BEZTERMINOWYCH DO SERWEROWNI
WRAZ Z INSTALACJA, KONFIGURACJA I ROZBUDOWA POSIADANEGO SYSTEMU
DO BACKUPU

PROJEKT ,,NOWOCZESNA UCZELNIA”
PROJEKT WSPOEFINANSOWANY ZE SRODKOW EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO
W RAMACH PROGRAMU OPERACYJNEGO WIEDZA EDUKACJA | ROZWO) 2014-2020
PROJEKT NR POWR.03.05.00-00-z049/18



R,

. Q.°
Europejskie Rzeczpospolita a-_ “ 3 o ;
Wiedza Edukadja Rozws] B FPoiska %.M & Europejski Fundusz Spoteczny i

.,19‘"5'“ %, . . o
E Fundusze R Unia Europejska *

1995

nr zapytania ofertowego 8/KON/z049/2023
Wymagania ogolne

Informatyczne narzedzia zarzgdzania procesem ksztatcenia.

1. Zakup infrastruktury sprzetowej do rozbudowy serwerowni wraz z wdrozeniem, instalacjg
i konfiguracja.

2. Zakup infrastruktury sprzetowej do modernizacji istniejgcej sieci wifi wraz z wdrozeniem, instalacjg
i konfiguracja.

3. Zakup oprogramowan — licencji bezterminowych do serwerowni wraz z instalacjg, konfiguracja
i rozbudowa posiadanego systemu do backupu.

Zamawiajgcy wymaga aby opisane dostawa sprzetu i oprogramowan zostaty w petni wdrozone,
zamontowane, uruchomione iskonfigurowane, w sposdb nie zakiécajacy pracy Zamawiajgcego,
zachowujac ciggto$é w swiadczeniu ustug, oprogramowania muszg by¢ aktualizowane nieodptatnie
w niezbednym zakresie umozliwiajgcym ich prawidtowe i bezawaryjne funkcjonowanie w okresie
gwarancji udzielonych przez Wykonawce, urzadzenia i sprzety muszg by¢ fabrycznie nowe i zakupione
w oficjalnym kanale dystrybucyjnym producenta oraz elementy przedmiotu zamdwienia musza
spetniaé normy w zakresie bezpieczenstwa zgodnie w przepisami prawa polskiego i przepisami prawa
Unii Europejskiej, Przedmiot zamdwienia musi byé wykonany w sposéb zgodny z przepisami prawa
polskiego, przepisami prawa Unii Europejskiej, niniejszg Specyfikacjg oraz Umowa.

Wykonawca w dokumentacji powykonawczej przedtozy m.in. komplet certyfikatéw, aprobaty,
instrukcje w jezyku polskim.
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Zakup infrastruktury sprzetowej do rozbudowy serwerowni wraz z wdrozeniem, instalacjg
i konfiguracja

Rozbudowa serwerowni o dodatkowe dyski do posiadanych dwdch serweréw plikdow NAS,
wysokowydajne dyski szybkiego odczytu i zapisu (rekomendowane przez producenta serwerdw plikdéw
NAS):

Dyski SSD 4 szt. — minimalne wymagania

Ogolne
Gwarangja minimum 36 miesiecy
Pojemnos¢ 960 GB
Obudowa 2.5" 7mm
Interfejs SATA 6 Gb/s
Wydajnos¢
Odczyt sekwencyjny (128KB, QD32) 530 MB/s
Zapis sekwencyjny (128KB, QD32) 500 MB/s
Odczyt losowy (4KB, QD32) 98,000 IOPS
Zapis losowy (4KB, QD32) 67,000 IOPS
Dyski HDD 10 szt. — minimalne wymagania:
Ogolne
Gwarancja minimum 36 miesiecy
Pojemnos¢ 8TB
Obudowa 3.5"
Interfejs SATA 6 Gb/s
Rozmiar sektora 512e
Wydajnos¢
Predkos¢ obrotowa 7,200 rpm
Szybkos$¢ interfejsu 6.0 Gb/s, 3.0 Gb/s, 1.5 Gb/s
Rozmiar buforu 256 MiB
Maksymalna stata predkos¢ przesytu danych (typ.) 246 MiB/s
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Wkiadki FC do posiadanej macierzy (po dwa sloty w dwdéch kontrolerach) - minimalne wymagania:

Ogolne

Typ transceivera SFP

Swiattowdd

Maksymalna szybko$é przesytania danych

16000 Mbit/s

Typ interfejsu

SFP+

Wsparcie dla Multi-mode fiber (MMF)

Tak

Obstugiwane srednice kabla swiattowodowego

50/125,62.5/125 um

Standard karty sieciowej SFP

SW

Automatyczne MDI/MDI-X

Tak

Gwarancja

minimum 36 miesiecy

24 szt. wkiadki SFP+ LC-DX SR do posiadanych switchy - minimalne wymagania:

Ogodlne
Typ 10G SFP+ LC-DX SR
Gwarancja minimum 36 miesiecy

24 szt. wkiadki SFP+ LC-DX LR do posiadanych switchy - minimalne wymagania

Ogodlne
Typ SFP+LC DX LR 10km
Gwarangja minimum 36 miesiecy

Zamawiajgcy wymaga aby dostarczone urzadzenia zostaly zamontowane i skonfigurowane

do posiadanych przez Zamawiajgcego zasobach serwerowych, w petni nadajgce sie do uzytkowania.
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lll.Zakup infrastruktury sprzetowej do modernizacji istniejacej sieci wifi wraz
z wdrozeniem, instalacjg i konfiguracjg

Modernizacja istniejgcej sieci WIFI o wysokowydajne urzadzenia do transmisji danych WIFI

z oprogramowaniem do zarzgdzania siecig WLAN i narzedziem do zbierania logow.

20 szt. wysokowydajnych urzadzen do transmisji danych WiFi — minimalne wymagania:

NAZWA
PARAMETRU

WYMAGANIA MINIMALNE

Wymagania
ogodlne

Punkt dostepowy WiFi zdwoma modutami radiowymi (2,4 i 5 GHz) obstugujacy
standardy 802.11a/b/g/n/ac Wave 2 / ax

Praca samodzielna z biezgca konfiguracjg nawet po przerwaniu potgczenia
z oprogramowaniem zarzgdzajgcym, bez ograniczen czasowych

Obstuga przynajmniej 8 niezaleznych SSID na radio

Obstuga Maximum Ratio Combining (MRC)

Obstuga Cyclic Delay/Shift Diversity (CDD/CSD), Space-Time Blocking Coding (STBC) |
Low-Density Parity Check (LDPC)

Agregacja pakietow: A-MPDU, A-MSDU

Funkcja Band Steering i Airtime Fairness

Funkcjonalno$¢ budowy sieci mesh

Skanowanie pasma radiowego w celu automatycznego wyboru najlepszego kanatu
i mocy nadawania

Wsparcie dla 802.11r, Opportunistic Key Caching, Enhanced Roaming

Obstuga 802.11e/WMM QoS i mapowanie DSCP/ToS

Obstuga NAT i serwera DHCP

Wsparcie dla mechanizméw WPA2-PSK, WPA2-Enterprise

Uwierzytelnianie 802.1x z réznymi typami EAP (EAP-TLS, EAPTTLS/MSCHAPv2,
PEAPVO/EAP- MSCHAPV2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-AKA’, EAP-FAST)

Ochrona ramek kontrolnych (802.11w)

Tunelowanie ruchu min. L2TP, L2oGRE, PPPoE

Zgodnos¢ z programem Hotspot 2.0

Wszystkie funkcje oprogramowania punktu dostepowego powinny by¢ objete
dostarczong licencjg, a licencje nie mogg wygasaé z uptywem czasu.

Wsparcie dla SNMP v1, v2c, v3
Wbudowane narzedzia diagnostyczne minimum przechwytywanie pakietéw i analiza
spektrum radiowego pasm 2,4GHz i 5GHz, uruchamiane z kontrolera.

Wsparcie dla MIMO 2x2:2

Obstuga technologii beamforming

Zintegrowana antena dookdlna

Minimalny zysk wbudowanych anten dla obu pasm: 5dBi

Mozliwos¢ zasilania przez PoE

Mozliwos¢ instalacji zabezpieczenia typu Kensington-Lock

3-letnia gwarancja producenta

Predkos¢ portéw miedzianych 1x 2,5G
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Zarzadzanie siecig WLAN:

NAZWA

PARAMETRU WYMAGANIA MINIMALNE
Oprogramowanie do zarzadzania sieciag WLAN o wielkosci do 10 000 punktéw
dostepu
Oprogramowanie systemu zarzgdzania powinno by¢ dostepne zaréwno w wersji
chmurowej, lokalnej instalowanej na maszynie wirtualnej, jak rdwniez poszczegdlne
punkty dostepowe mogg petni¢ role kontrolera w sieci zbudowanej z minimum 15
punktow dostepowych
Mozliwos¢ uruchomienia captive portal wraz z uwierzytelnianiem za pomoca
protokotéw LDAP i RADIUS
Captive portal musi mie¢ mozliwo$¢ wbudowania snippetu monitorujgcego status
sieci
System musi mie¢ mozliwos¢ wysytania logdw zawierajgcych adresy MAC i IP klientédw
sieci wraz ze znacznikiem czasowym

. Wersja lokalnego instancji powinna by¢ dostepna w formacie OVA (Open
Wymagania | it alization Appliance)
ogodlne

Muszg by¢ obstugiwane platformy VMWare vSphere ESXi i Oracle VirtualBOX

Do komunikacji kontrolera z punktami dostepowymi wykorzystywane moga by¢ tylko
standardowe porty, takie jak port TCP 80 i 443

W przypadku instalacji lokalnej muszg by¢ dostepne interfejsy APl i mozliwos¢
uwierzytelniania Radius Proxy

Mozliwosc¢ zarzadzania kazdego punktu dostepowego indywidualnie poprzez CLI
Mozliwos¢ wstepnej konfiguracji AP Zero-Touch Provisioning za pomoca
oprogramowania zarzgdzajgcego sieci WLAN, przy pierwszym potgczeniu z systemem
zarzadzania, w celu automatycznie pobierania najnowszego oprogramowania
i petnych ustawien sieci WLAN i AP

Jesli w projekcie beda stosowane urzadzenia radiowe do budowy potgczen miedzy
Hot-Spotami, to réwniez one muszg by¢ widoczne i zarzadzane przy wykorzystaniu
tego samego oprogramowania

Wymagania dla narzedzia do zbierania logéw:

NAZWA

PARAMETRU WYMAGANIA MINIMALNE

Mozliwos¢ odktadania logow w plikach, wedtug daty lub rozmiaru w oparciu
o ustawienia uzytkownika

Wymagania | ogbieranie wiadomosci z réznych zrédet, przez protokét UDP lub TCP
ogollne

Mozliwos¢ odbierania wiadomosci zakodowanych w UTF8

Wsparcie dla Windows 10 oraz Windows Server

Gwarancja — minimum 36 miesiecy

Zamawiajgcy wymaga aby dostarczone urzadzenia i oprogramowanie zostaty wdrozone, zamontowane
i skonfigurowane, w petni nadajgce sie do uzytkowania.
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IV.Zakup oprogramowan - licencji bezterminowych do serwerowni wraz zinstalacja,
konfiguracjq i rozbudowg posiadanego systemu do Backupu
Wdrozenie i konfiguracja oprogramowania - oferowany system musi spetnia¢ nastepujace
wymagania:

NAZWA

PARAMETRU WYMAGANIA MINIMALNE

Oprogramowanie musi byé produktem przeznaczonym do obstugi srodowisk
DataCenter. Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner
Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogdlnie

dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150,

- minimalna ocena z referencji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 5.5, 6.0,
Wymagania | 6.5, 6.7 and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie
ogéblne funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspoétpracowaé z hostami zarzadzanymi przez VMware
vCenter oraz pojedynczymi hostami.

Oprogramowanie musi wspoétpracowac z hostami zarzadzanymi przez System Center
Virtual Machine Manger, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewniaé¢ tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio
z serwerdw plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych
nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: Petny,
petny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwoéw. Wtaczenie tych mechanizméw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

Catkowite Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
kos?ty . Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
posiadania mozliwoéci odtworzenia backupu. Metadane deduplikacji muszg by¢

przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi
urzadzeniami pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci
na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych to takiej puli.

Oprogramowanie musi pozwalac¢ na rozszerzenie lokalnej przestrzeni backupowej
poprzez integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi
z S3 macierzami obiektowymi. Proces migracji danych powinien by¢
zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane w celu oszczednosci
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pasma oraz przestrzeni na przechowywane dane. Funkcjonalnos¢ ta nie moze miec
wptywu na mozliwosci odtwarzania danych.

Oprogramowanie nie moze instalowaé zadnych statych agentéw wymagajgcych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwosé uruchamiania dowolnych skryptéw przed
i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowacé portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowacd
utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji
Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych
wspotdzielonych dyskow VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywanaé mechnizmy sledzenia zmienionych plikéow
przy zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnosé ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych

Oprogramowanie musi oferowac ten mechanizm z doktadnoscig do pojedynczego
datastoru

Oprogramowanie musi automatycznie wykrywaé i usuwac snapshoty-sieroty
(orphaned snapshots), ktére mogg zaktéci¢ poprawne wykonanie backupu. Proces
ten nie moze wymagad interakcji administratora

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewniaé¢ odtwarzanie
maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie
moze wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos¢
powinna dziata¢ w Srodowisku VMware i by¢ dostepna dla nastepujgcych macierzy:
HPE, Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure
Storage.

Wymagania
RPO
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Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym
$ledzeniem wirtualnych maszyn

Oprogramowanie musi posiadaé wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-
Son)

Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy
repozytorium backupdw jest umiejscowione na Dell EMC DataDomain.
Funkcjonalnosé powinna wspieraé tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzystac z protokotu Catalyst (w tym Catalyst Copy)
w przypadku, gdy repozytorium backupdéw jest umiejscowione na HPE StoreOnce.
Funkcjonalnosé powinna wspierad tacze sieciowe lub FC.

Oprogramowanie musi wspierac BlockClone APl w przypadku uzycia Windows Server
2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnosé musi by¢ zapewniona dla repozytoridw opartych o linuxowy system
plikéw XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmiennosc¢ danych przez okreslong
ilos¢ czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.
Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy
hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi
mieé¢ mozliwos¢ uzycia plikow kopii zapasowych jako zrédta replikacii.
Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwosc zdefiniowania dziennika pozwalajgcego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla
replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako Zrédta do dalszej replikacji (replica seeding)
Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi umozliwiaé jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu,
z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalno$s¢ musi byé oferowana dla srodowisk VMware oraz
Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
Wymagania | zapasowych.

RTO Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywacd sie mechanizmami wbudowanymi
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w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci
- oprogramowanie musi realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢é na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkos$cig i liczbg
przywracanych plikow
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy VIX APl dla platformy VMware
i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z nastepujacych
systemow plikdw:

e Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

e BSD: UFS, UFS2

e Solaris: ZFS, UFS

e Mac: HFS, HFS+

e Windows: NTFS, FAT, FAT32, ReFS

e Novell OES: NSS
Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz
Windows Storage Spaces.
Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualne;j.
Oprogramowanie musi wspieraé granularne odtwarzanie obiektédw Active Directory
takich jak konta komputerdw, konta uzytkownikdéw oraz pozwalaé na odtworzenie
haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw,
rekordéw DNS zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz
elementéw AD Sites.
Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft Exchange 2010
i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted
Objects"),
Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego
Srodowiska
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005
i nowszych
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig
przywrocenia bazy do oryginalnego Srodowiska
Oprogramowanie musi wspieraé¢ granularne odtwarzanie Microsoft Sharepoint 2010
i nowszych
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Oprogramowanie musi wspiera¢ odtworzenia elementéw, witryn, uprawnien dla
witryn Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta
musi by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS
SQL oraz Oracle bezposrednio z pliku kopii zapasowej do dziatajgcego serwera
bazodanowego

Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN

Oprogramowanie musi posiadaé¢ natywng integracje dla backupow wykonywanych
poprzez SAP HANA

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu.

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
Srodowiska bezposrednio ze snapshotéw macierzowych stworzonych na
wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych
maszyn jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu
w izolowanym $rodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

Ograniczenia
ryzyka

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

Oprogramowanie musi umozliwiac integracje z oprogramowaniem antywirusowym
w celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows
Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie
maszyn wirtualnych z mozliwoscia wstrzykniecia dowolnego skryptu przed
odtworzeniem danych do srodowiska produkcyjnego.

System musi zapewni¢ mozliwos¢ monitorowania Srodowiska wirtualizacyjnego
opartego na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania
z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware
w wersji 5.5, 6.0, 6.5, 6.7 and 7.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej
wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie
System musi umozliwia¢c monitorowanie $rodowiska wirtualizacyjnego Microsoft
Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019 zaréwno w wersji darmowej
jak i zawartej w pfatnej licencji Microsoft Windows Server zarzadzane poprzez
System Center Virtual Machine Manager lub pracujgce samodzielnie.

System musi miec status ,VMware Ready” i by¢ przetestowany i certyfikowany przez
VMware

System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w vCenter

Monitoring
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System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn

System musi dawac¢ mozliwosé uktadania terminarza raportéw i wysytania tych
raportdw przy pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawac¢ mozliwos¢ podtgczenia sie do kilku instancji vCenter Server
i serweréw Hyper-V jednoczesnie, w celu centralnego monitorowania wielu
srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscia
tworzenia wiasnych alarmow i zdarzen przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujacg problemy
z predefiniowanych alarméw

System musi mieé centralng konsole z sumarycznym podglagdem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos$¢ podtgczenia sie do wirtualnej maszyny (tryb
konsoli) bezposrednio z narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz btedéw
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director
w wersji 8.xi 9.x

System raportowania musi umozliwi¢ tworzenie raportdw z infrastruktury wirtualnej
bazujacej na VMware ESX/ESXi 5.5, 6.0, 6.5, 6.7 and 7.0 vCenter Server 5.x oraz 6.x
jak réwniez Microsoft Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V
jednoczesnie bez koniecznosci instalowania dodatkowych modutéw.

System musi by¢ certyfikowany przez VMware i posiadac¢ status ,VMware Ready”

System musi byé systemem bezagentowym. Nie dopuszcza sie mozliwosci
Raportowanie | instalowania przez system agentéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwosc eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systeméw jak rowniez mozliwos¢ tworzenia zadan
kolekcjonowania danych ad-hoc

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow
i dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach
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System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemoéw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak
i modyfikacji wbudowanych

System musi mie¢ mozliwo$¢ analizowania ,, przeszacowanych” wirtualnych maszyn
wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportédw na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczacego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak
rowniez wykorzystania zasobdw serwerdw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

System musi mieé mozliwo$é granularnego raportowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ generowania raportéw dotyczgcych tzw. migawek-
sierot (orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportéw
zawierajgcych informacje z dowolnych predefiniowanych raportéw w pojedynczym
dokumencie

Licencja Licencja bezterminowa, okres gwarancji minimum 36 miesiecy.
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