BOGUSLAW HEIDE

Zabezpieczenie lotow i portdéw lotniczych
na wypadek atakow terrorystycznych

Po zamachu z 11 wrze$nia zaczeto zwraca¢ bardzo duza uwage
nie tylko na bezpieczenstwo lotéw, ale takze na catg infrastruktu-
re dotyczaca lotnictwa cywilnego.

Jak wiadomo lotnictwo to jeden z najbezpieczniejszych sposo-
bow przemieszczania sie, nie mniej jednak zdarzajg sie katastrofy
i wypadki lotnicze spowodowane nie tylko przez btedy ludzkie czy
awarie samolotow, ale takze spowodowane przez porywaczy stat-
kéw powietrznych, czy podtozenia bomb w samolotach i na lotni-
skach.

Celem pracy, jest analiza badawcza zagrozen terrorystycznych,
wplyw terroryzmu lotniczego na ustalenie sposobow przeciw-
dziatania tym zagrozeniom na lotniskach jak i dla statkéw po-
wietrznych, jakie sa miedzynarodowe i krajowe uwarunkowania
prawne przeciwdziatania atakom terrorystycznym na lotniskach
oraz jakie s3 pozadane i celowe sposoby przeciwdziatania zagro-
zeniom terrorystycznym na lotniskach w aspekcie organizacyj-
nym i technicznym.

Nie sposéb jest stworzy¢ pelnego obrazu objawéw terroryzmu
lotniczego, a niniejszy tekst ma na celu tylko przyblizenie skali
problemu, zwré6ci¢ uwage na istnienie, przyczyny oraz mechani-
zmy, a takze walke z terroryzmem lotniczym. Chodzi przede
wszystkim o uwrazliwienie 0os6b podejmujacych istotne decyzje,
na kwestie bezpieczenstwa lotniczego jak i w przestrzeni po-
wietrznej. Tekst ten oczywiScie nie wyczerpuje w catoSci wszyst-
kich mozliwych form ani obszaréw terroryzmu. Ma przede
wszystkim stuzy¢ jako pomoc w przybliZeniu i zrozumieniu pro-
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blemu, przede wszystkim zwrdceniu uwagi na to, Ze takie zjawi-
sko istnieje.

Historia terroryzmu lotniczego

Podrézowanie samolotami jest bardzo popularne co potwier-
dzajg statystyki obrazujace zwiekszajaca sie liczbe podrézujacych
liniami lotniczymi mimo panujacego kryzysu na $wiecie. Z ustug
lotnictwa cywilnego na caltym Swiecie z roku na rok korzysta co-
raz wieksza liczba os6b. Kazdej doby nad Atlantykiem przelatuje
od 300 do 500 samolotow.

Jest to najszybszy i najbezpieczniejszy Srodek lokomocji, dzieki
ktéremu w ciggu 12 godzin mozemy znaleZ¢ sie w dowolnym
miejscu na Swiecie. Postep techniczny zwiekszyt mozliwosci do-
konywanych aktéw terrorystycznych, w nastepstwie czego zmie-
niono cel zamachoéw. Czesciej byty nimi autobusy, pociaggi samolo-
ty i statki.Ten stan wykorzystuja terrorysci dokonujgc zamachow
na lotniska i samoloty. Zawtadniecie tym Srodkiem transportu
daje im mozliwo$¢ przemieszczania sie z duzg liczbg zaktadnikow
w dowolne miejsce na kuli ziemskie;.

W lotnictwie zagrozenia terrorystyczne wystepuja przede
wszystkim w tychmiejscach, w ktorych koncentruje sie dziatal-
nos$¢ lotnictwa, czyli na lotniskach oraz w powietrzu, podczas wy-
konywania lotéw. Obiektem ataku moga by¢ elementy infrastruk-
tury lotniskowej oraz samoloty zaréwno na lotniskach, jak i pod-
czas wykonywania operacji startu i lgdowania oraz podczas lotu.

Terroryzm moze stanowi¢ zagrozenie dla wielu lotnisk od
2001 roku. Procedury bezpieczenstwa nie s3 w stanie zapewnic
catkowitej pewnosci, Ze nic ztego sie nie stanie. Najczarniejszym
scenariuszem jest oczywiscie uderzenie wielopunktowe, na ktére
tak naprawde nie jest przygotowany chyba nikt. Jesli do tego doli-
czy¢ panike, jaka moze wybuchna¢ na lotniskach, sytuacja wydaje
sie nie by¢ wcale opanowana. Tak czy inaczej i przed tym zagro-
zeniem staramy sie jako$¢ obroni¢, aby w walce o bezpieczenstwo
ruchu lotniczego i tym razem wyj$¢ na plus.Wszystkie wysitki
zmierzajace do tego, aby uchroni¢ lotniska przed chaosem na zie-
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mi i w powietrzu godne sg wsparcia. To nie samo jedno wydarze-
nie bedzie najgrozniejsze, ale panika, jaka moze wywotac.

Postep techniczny zwiekszyt mozliwo$ci dokonywanych aktow
terrorystycznych, w nastepstwie czego zmieniono cel wspomnia-
nych zamachéw. CzeSciej byty nimi autobusy, pociagi samoloty
i statki. Pierwszy zanotowany przypadek hijackingu (z jezyka an-
gielskiego - bezprawne zawtadniecie samolotu przy uzyciu prze-
mocy lub grozby) miat miejsce 21 lutego 1931 roku w Arequipa-
Rodriguez Ballon Airport w Peru. Byt to atak dokonany przez pe-
ruwianskich zotnierzy rewolucjonistow?!.

W latach 50-tych terroryzm lotniczy przejawiat sie w dziatal-
nosci rewolucyjnej, a wiec w walce z zaistniatym rezimem, w tym
réwniez z rezimem kolonialnym. To woéwczas narodzita sie kon-
cepcja, iz terroryzm jest bronig stabych, biednych, pozostajacych
w opresji i prze$ladowanych. Siegniecie po metody terrorystyczne
po II wojnie Swiatowej stanowito wyraz desperackiej rozpaczy.
W kontekscie walki narodowowyzwolenczej — rozrdzniono zna-
czenia terminéw ,terrorysta” oraz ,bojownik o wolno$¢”, cho¢
biorgc pod uwage stosowane metody, trudno byto odrézni¢ jed-
nych od drugich.

Poczawszy od 1961 roku do 1967 roku miato miejsce okoto 40
porwan samolotow na catym $wiecie, wielu z nich miedzy Kubag
a Stanami Zjednoczonymi.

Gwattowny rozwdj terroryzmu lotniczego nastgpit po 1967
roku (miato miejsce wtedy 15 atakdéw piractwa powietrznego),
w roku 1968 roku - 30, a w roku 1969 juz 802

Pod koniec lat 60-tych pojawito sie zjawisko okre$lane mia-
nem islamskiego terroryzmu.

Samolot Boeing 707 linii El Al Israel Airlines zostat porwany
w dniu 23 lipca 1968 roku przez trzech mezczyzn z Ludowego

1 Http://aviation-safety.net/database/record.php?id=19310221-0 (21.01.2013).

2]. Rajchel, Przeciwdziatanie terroryzmowi powietrznemu, Zeszyty Naukowe
Wyzszej Szkoly Informatyki, Zarzadzania i Administracji, zeszyt 1(11)/2010,
Warszawa 2010, s. 189.
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Frontu Wyzwolenia Palestyny. W dniu 31 sierpnia Algieria uwol-
nita ostatnich 12 pasazerdéw i cztonkow zatogi3.

Juz na poczatku lat 70. dwudziestego stulecia palestynski ter-
roryzm przybrat charakter terroryzmu miedzynarodowego (tzw.
trzecia fala terroryzmu), w ktérym terrorysci mogli zaatakowac
dowolny cel na $wiecie.

W latach 70. i 80. XX wieku terroryzm lotniczy nabrat charak-
teru miedzynarodowego*. Swiadczyly o tym powigzania pomiedzy
grupami terrorystycznymi wywodzacymi sie z r6znych panstw.

Na poczatku lat osiemdziesigtych XX wieku pojawit sie terro-
ryzm o podiozu religijnym oraz terroryzm sponsorowany przez
panstwo. Dziatania terrorystdw skierowane byty przeciwko
przywodcom panstwowym i politycznym oraz przeciwko innym
grupom spotecznym?>. W latach 80. pojawit sie nowy rodzaj terro-
ryzmu - terroryzm fundamentalistyczny, przede wszystkim is-
lamski, gdzie duze znaczenie miat terroryzm lotniczy.

2 marca 1981 roku samolot Boeing 720-030B linii Pakistan In-
ternational Airlines zostat porwany przez trzech porywaczy, kto-
rzy domagali sie uwolnienia wiezniéw. Porywacze poddali sie po
13 dniach®.

Akty terroryzmu lotniczego staty sie jedng z najpopularniej-
szych metod walki politycznej wielu ugrupowan, ktoére staraty sie
rozwigzywa¢ w ten sposob wiele probleméw spoteczno-
politycznych, religijnych i narodowosSciowych’. W tym okresie
pojawito sie zjawisko wspierania finansowego i logistycznego ter-
roryzmu przez niektdre kraje (ZSRR, Kuba, Libia)8.

Ostatni okres, obejmujacy rowniez czasy wspodiczesne, zwigza-
ny jest zwystgpieniem czwartej, tzw. religijnej fali terroryzmu. Jej

3 Http:/ /aviation-safety.net/database/record.php?id=19680723-0 (22.01.2013).

4 B. Hoffman, Oblicza terroryzmu, Warszawa 1999, s. 64-72.

5 I. Resztak, Zjawisko terroryzmu, ,Prokuratura i Prawo” 2012, nr 7-8.

6 Http://aviation-safety.net/database/record.php?id=19810302-1 (22.01.2013).

7 K. Stawik, Terroryzm, Poznan 1993, s. 50.

8 K. Wiak, Prawnokarne srodki przeciwdziatania terroryzmowi, Lublin 2009,
s. 26.
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poczatki taczy sie z nastepujacymi wydarzeniami: wybuchem re-
wolucji islamskiej w Iranie oraz z inwazja ZSRR na Afganistan.
Podczas wojny w Afganistanie (1979-1989) powstaty komorki
rekrutacyjne dla bojownikéw islamskich oraz sie¢ powigzan po-
miedzy walczacymi a wspierajacymi ich spoteczno$ciami muzut-
manskimi na swiecie. Kontakty te wykorzystano przy utworzeniu
Al-Kaidy w 1988 r., uznawana obecnie za najgrozniejsza organiza-
cje terrorystyczna®.

11 wrzes$nia 2001 roku lot 11 Linii American Airlines, lot 175
Linii United Airlines, lot 77 Linii American Airlines oraz lot 93 Li-
nii United Airlines to seria czterech atakéw terrorystycznych,
przeprowadzonych rano tego dnia na terytorium Stanéw Zjedno-
czonych za pomocg uprowadzonych samolotéw pasazerskich.
Sprawcami byli przedstawiciele organizacji Al-Kaida, ktérzy po
opanowaniu samolotéw skierowali je na obiekty dwoch wiez
World Trade Center oraz budynku Pentagonu. W czwartym przy-
padku usitowanie ataku nie powiodto sie z uwagi na bunt pasaze-
row na jego poktadzie, wskutek czego samolot rozbit sie. Lacznie
w zamachu zginety 2973 osoby.

Dzisiaj nie wiemy, w ktorym kraju zostanie uprowadzony sa-
molot, natomiast mozemy przewidzie¢ kraj bedacy obiektem po-
tencjalnego ataku. Terrorysci nie licza sie z narodowos$cig obywa-
teli, ktorzy znajduja sie na pokladzie. Wazny jest cel ataku. Naj-
grozniejsze w skutkach i najbardziej tragiczne sg zagrozenia ze
strony Swiatowego terroryzmu.

Pojecie i cechy terroryzmu lotniczego

Stowo ,terroryzm” pochodzi od stowa ,terror”, oznacza stan
grozy, bojazni i trwoge, rodzaca sie przez stosowanie przemocy,
gwattu, w celu zastraszenia, zniszczenia przeciwnikal9.

9 B. Hotyst, Kryminologia, Warszawa 1986, s. 461-476.
10 Stownik jezyka polskiego. Warszawa 1976, s. 759; http://sjp.pwn.pl/
slownik/2578076/terror (01.02.2013).
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Szczegélng odmiang terroryzmu jest terroryzm lotniczy.
Wspotcze$nie wyrodznia sie wiele odmian (rodzajow) terroryzmu,
w zalezno$ci od przyjetego kryterium podziatu. R. Borkowski
wymienia az piec takich kryteriow: dziatajacy podmiot, cel ataku,
taktyka walki, zatoZenia doktrynalne i ideologiczne oraz $rodowi-
sko dziatania (zobacz rys. 1).

Dlaczego wtasnie samoloty i porty lotnicze zostaly obrane
przez terrorystow jako cele atakow? Analizujac ten problem moz-
na doj$¢ do nastepujacych wnioskéw!1: uprowadzenie statku po-
wietrznego jest jednym z najskuteczniejszych srodkéw prowadza-
cych do realizacji celow zamierzonych przez sprawce, tzw. ,opta-
calno$¢” uprowadzenia statku powietrznego, minimalne niebez-
pieczenstwo grozace sprawcy, a duze zagrozenie dla pasazerow
i zatogi samolotu, zaangazowanie minimalnych sit i $rodkéw,
w przypadku katastrofy lotniczej wiekszo$¢ pasazeréw samolo-
toOw ponosi $mier¢, a terrorysta zachowuje swojg anonimowos¢.

11 K. Liedel, Zwalczanie terroryzmu lotniczego, Warszawa 2003, s. 14.
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Rys. 1. Klasyfikacja terroryzmu?2
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12 Opracowanie wtasne na podstawie: R. Borkowski, Terroryzm ponowocze-
sny. Studium z antropologii polityki, Torun 2006; A. Pawtowski, Terroryzm
w Europie XIX i XX wieku, Zielona Géra 1980; E. Zabtocki (red.), Ochrona przed
zagrozeniami terroryzmu lotniczego, AON, Warszawa 2009.
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W rozwoju terroryzmu powietrznego mozna zaobserwowac
pewne zmiany. Najpierw byty to akty kidnapingu, nastepnie eks-
plozje na poktadzie samolotéw, dalej incydenty samobdjcze. Za-
tem ze wzgledu na sposob dziatania terrorystycznego mozna
przeprowadzi¢ pewien podziat. Tak wiec majg miejsce: uprowa-
dzenia samolotéw, podtozenia bomb na poktadzie, ataki rakieto-
we z ziemi; zaktdcenia dziatania uktadéw elektronicznych samolo-
tow lub systemow stacji naprowadzania, samobojcze akty terro-
rystyczne.

Uprowadzenia samolotéow jest to jedna z pierwszych metod
stosowana przez terrorystow - bardzo popularna szczegélnie
w latach 70. i 80. XX wieku. Kolejnos$¢ dziatania jest prawie zawsze
ta sama. Przemycenie broni lub innego niebezpiecznego narzedzia
na poktad samolotu, opanowanie kabiny pilotéw, zmiana kursu
lotu i wysuniecie zgdan. W tym przypadku nastepuje silna ekspre-
sja czynnika propagandowego, podkreslenie odwagi i determina-
cji porywaczy w oczach $wiata. Bomba na poktadzie to takze bar-
dzo powszechny sposéb. Pewien problem stanowi tutaj tadunku
na poktad i jego pdZniejsza detonacja. Tak wiec terroryzm w swo-
jej formie idzie w kierunku totalnego (masowego) unicestwienia
przy zachowaniu swojej cechy spektakularnosci. Ten efekt najta-
twiej uzyskac kierujac swoje ataki na obiekty o charakterze glo-
balnym?13.

Uprowadzane samoloty wraz z pasazerami stanowity karte
przetargowg przede wszystkim palestynskich terrorystéw w spet-
nieniu wysuwanych przez nich zadan, ktére dotyczyly uwolnienia
osadzonych w wiezieniach bojownikow Organizacji Wyzwolenia
Palestyny. Miat by¢ to cios przeciwko ,,amerykanskiemu spiskowi”
zmierzajgcemu do likwidacji kwestii palestynskiej poprzez dosta-
wy broni z USA do Izraelal4.

Mozna uzna¢, Ze terrorys$ci palestynscy wskazali niejako droge
innym organizacjom, ktore miaty zblizone cele. Uprowadzajac sa-
molot cywilnych linii lotniczych z pasazerami na poktadzie mozna

13 Ibidem, s. 187.
14 D. Yallop, W pogoni za Szakalem, Warszawa 1994, s. 64-65.
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byto tatwo wstrzasna¢ opinig publiczng, a przede wszystkim o to
chodzito terrorystom.

System ochrony portow lotniczych

Z instytucjonalnego punktu widzenia gtéwna role w zapew-
nieniu bezpieczenstwa obywateli Rzeczypospolitej Polskiej w kra-
ju odgrywaja organy panstwa. Port lotniczy jest szczegélnym miej-
scem, w ktdrym zagadnieniami bezpieczenstwa zajmujg sie zaréwno
podmioty panstwowe, jak i pozapanstwowe. Przedmiotem artykutu
sq instytucje i stuzby zapewniajgce bezpieczenstwo w porcie lotni-
czym oraz wymagania infrastrukturalno-organizacyjne w zakresie
bezpieczenstwa na terenie portow lotniczych?s.

Wsréd rodzimych aktéw prawnych regulujacych kwestie
ochrony portéw lotniczych nalezy wymieni¢: ustawe o zarzadza-
niu kryzysowym, ustawe o ochronie oséb i mienia oraz ustawe
Prawo lotnicze. Wprowadzono prawny obowigzek ochrony obsza-
réw, obiektéw i urzadzen waznych dla interesu panstwa, takich
jak gospodarka, obronno$¢, bezpieczenstwo publiczne i inne. Te
wazne obszary, obiekty i urzadzenia podlegaja obowigzkowej
ochronie przez specjalistyczne uzbrojone formacje ochronne lub
odpowiednie zabezpieczenia techniczne. Do obszaréw, obiektow
i urzadzen, o ktéorych mowa w ust. 1 ustawy o ochronie 0so6b
i mienia nalezg miedzy innymi porty morskie i lotnicze®.

Ochrona portu lotniczego polega na zapewnieniu bezpieczen-
stwa dla pasazerow, zatog i pracownikdw oraz statkow powietrz-
nych na stanowiskach postojowych i obiektéw lotniskowych. Za
ochrone odpowiedzialni sg pracownicy Stuzby Ochrony Lotniska,
Policji, Strazy Granicznej, pracownicy Stanowiska Dozoru oraz
stuzby operacyjne. Stanowig oni zesp6t ludzi, ktéry do wykonania
wspolnego zadania tj. ochrony portu wykorzystuje wspomagajace
urzadzenia i systemy elektroniczne takie jak: kontrola dostepu,

15 M. Zielinski, Bezpieczeristwo w porcie lotniczym, ,Zeszyty Naukowe Aka-
demii Marynarki Wojennej” 2010, nr 4 (183), s. 157.
16 Ibidem, s. 157-158.
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telewizja uzytkowa, system antywtamaniowy, ochrona samolo-
tow, ochrona ogrodzenia zewnetrznego, ochrona bram wjazdo-
wych, kontrola bezpieczenstwa bagazu (screening), identyfikacja
bagazu z pasazerem, monitoring pojazdow na lotnisku i zarzadza-
nie parkingami.

Za bezpieczenstwo na polu naziemnego ruchu lotniczego, za
ochrone lotniskaprzed aktami bezprawnej ingerencji oraz ratownic-
two lotniskowe odpowiedzialno$¢ponosi zarzadzajacy lotniskiem?”.

Dziatalno$¢ portow lotniczych w dziedzinie bezpieczenstwa
obejmuje ratownictwo lotniskowe i ochrone przed aktami bezpraw-
nej ingerencji. Bezpieczenstwo stanowi podstawowe kryterium nie
tylko przy projektowaniu i konstrukcji statkow powietrznych, ale
rowniez naziemnych obiektéw lotniskowych. Terminale pasazerskie
oprécz funkcjonalno$ci musza spetnia¢ surowe wymogi w zakresie
bezpieczenstwa pozarowego, szczelnosci stref chronionych, steryl-
nych i granicznych oraz mozliwosci swobodnej ewakuaciji z tych stref
w sytuacji zagrozenia.

Podstawowym dokumentem obowigzujagcym w kazdym porcie
lotniczym jest ,,Program Ochrony Lotniska przed aktami bezprawnej
ingerencji”, w ktorym opisany jest system ochrony portu lotniczego,
procedury kontroli bezpieczenstwa pasazeroéw i bagazu a takze oséb
udajacych sie do strefy zastrzezonej lotniska oraz dziatania stuzb
ochrony, oséb funkcyjnych oraz instytucji i jednostek organizacyj-
nych znajdujgcych sie na terenie lotniska, w sytuacji zagrozenia ak-
tem bezprawnej ingerencji.

Zalacznikami do Programu Ochrony sg miedzy innymi:

1) ,Instrukcja o systemie przepustkowym na lotnisku”;

2) ,Instrukcja poruszania sie 0oséb i pojazdéw na lotnisku”.

Celem Programu Ochrony jest zapewnienie bezpieczenstwa pa-
sazerom, personelowi lotniczemu i obstudze naziemnej oraz zapew-
nienie ochrony statkow powietrznych, bagazu, przesytek towaro-

17 Zarzadzajacy lotniskiem to podmiot, ktéry zostat wpisany jako zarzadza-
jacy do rejestru lotnisk cywilnych - art. 2 ust. 7 ustawy Prawo lotnicze (Dz. U.
2006, nr 100, poz. 696 z pdzn. zm.).
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wych i urzadzen lotniskowych przed aktami bezprawnej ingeren-
cjils.

Na podstawie art. 187 ust. 1 ustawy o ochronie os6b i mienia
wydano aktwykonawczy w postaci Rozporzadzenia Rady Mini-
stréow z dnia 19 czerwca 2007 r. w sprawie Krajowego Programu
Ochrony Lotnictwa Cywilnego realizujgcego zasady ochrony lot-
nictwa (Dz. U. 2007, nr 116, poz. 803). W paragrafie 2.1. zapisano,
ze zadziatania podejmowane w ramach Krajowego Programu od-
powiada miedzy innymi (pkt 9) zarzadzajacy lotniskiem. Do naj-
wazniejszych obiektow infrastruktury portowejpodlegajacych
szczeg6lnej ochronie (rys. 2) nalezy zaliczy¢1°:

1) terminal pasazerskiiinne terminale;

2) wieze kontroli ruchu lotniczego;

3) generatory energetyczne;

4) magazyny paliw i smarow;

5) systemy klimatyzacyjne i wentylacyjne;

6) bocznice kolejowe;

7) ujecia wody;

8) plyty postojowe statkéw powietrznych;

9) hangary;

10)inne urzadzenia lub obiekty uznane przez prezesa Urzedu

Lotnictwa Cywilnego lub zarzadzajacego lotniskiem za klu-
czowe dla ochrony lotnictwa cywilnego przed aktami bez-
prawnej ingerencji (np. oSwietlenie Sciezki podejscia, urza-
dzenia ILS itp.).

Stuzby stanowigce system ochrony lotniska

Ochrona lotniska realizowana jest przez stuzby ochrony we
wspoétdziataniu ze stuzbami operacyjno-technicznymi oraz jed-

18 M. Szczelina, Systemy bezpieczeristwa w lotnictwie cywilnym, metody
i Srodki ochrony lotniska i podmiotéw prowadzqcych dziatalnosé gospodarczq
[w:] J. Sztucki, M. Gasior, G. Zajac (red.), Zarzqdzanie bezpieczeristwem lotnictwa
cywilnego, skrypt dydaktyczny, Wroctaw, (daty nie podano), s. 163.

19 M. Zielinski, Bezpieczeristwo w porcie lotniczym, ,Zeszyty Naukowe Aka-
demii Marynarki Wojennej” 2010, nr 4 (183), s. 160.
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nostkami organizacyjnymi dziatajagcymina terenie lotniska. Do
stuzb ochrony na lotnisku naleza:

— Policja,

— Straz Graniczna,

— Stuzba Ochrony Lotniska.

Rys. 2. Infrastruktura portu lotniczego?2°

Czeid

terminalowa Czesc
aeronautyczna

Aspekty techniczne

Rozwigzania techniczne wspomagajace ochrone lotnisk przed
zagrozeniamiterrorystycznymi dotycza generalnie dwoéch zasad-
niczych aspektéw - uniemozliwieniabezprawnej ingerencji na
terenie lotniska oraz uniemozliwienie takiej ingerencjibezposred-

20 Jpidem, s. 160.
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Zabezpieczenie lotow i portéw lotniczych na wypadek atakow terrorystycznych

nio przeciwko statkowi powietrznemu lub na poktadzie statku-
powietrznego. Stad w proces przeciwdziatania zagrozeniom ter-
rorystycznym lotniskw aspekcie technicznym zaangazowane sg?21:

— systemy wspomagajgce ochronie portu lotniczego i stat-
kéw tam przebywajace przed bezprawnym dostepem lub
bezprawnym uzytkowaniem (ograniczajagce dostep do
miejsc i obiektéw szczegoélnie istotnych ze wzgledu na bez-
pieczenstwo statkdw powietrznych);

— systemy bronigce statkéw powietrznych przed ich ostrze-
laniem lub prébami uszkodzenia podczas postoju, kotowa-
nia, startu i lagdowania oraz przebywania w przestrzeni
kontrolowanej portu lotniczego.

Systemy techniczne odgrywaja kluczowa role w zakresie
wspomagania procesu wykrywania bezprawnego wejscia lub bez-
prawnej ingerencji oraz przeciwdziatania takim aktom. W syste-
mie ochrony wykorzystuje sie nastepujace urzadzenia technicz-
ne22:

1) Kontrola dostepu do stref zastrzezonych;

2) System antywtamaniowy do pomieszczen;

3) Telewizja dozorowa CCTV (Closed Circuit TeleVision);

4) Ochrona samolotéw na stanowiskach postojowych;

5) Ochrona ogrodzenia zewnetrznego - ochrona peryme-

tryczna;

6) Ochrona bram wjazdowych;

7) Kontrola bezpieczenstwa bagazu (screening);

8) System rejestracji bagazu wspoétpracujacy z systemem kon-
troli odlotow w celu szybkiej identyfikacji bagazu z pasaze-
rem;

9) System monitoringu pojazdéw na lotnisku;

10)System zarzadzania parkingami.

21 S. Zajas, Przeciwdziatanie zagrozeniom terrorystycznym na lotniskach, ,Ze-
szyty Naukowe AON” 2007, nr 2(67), Warszawa, s. 48.
22 M. Szczelina, Systemy bezpieczernistwa..., s. 177.
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Niezbedne jest, aby wymienione wyzej systemy byly zintegro-
wane, w celu zapewnienia skutecznego zarzadzania bezpieczen-
stwem, przy czym standardem powinno by¢ co najmniej zinte-
growanie systemdOw kontroli dostepu, produkcji identyfikatorow,
telewizji dozorowej, antywlamaniowego i antynapadowego?23.

Przeciwdzialanie zagrozeniom terrorystycznym wymaga sto-
sowania réznorodnych przedsiewzie¢ organizacyjnych i technicz-
nych bazujacych na odpowiednich rozwigzaniach prawnych. Cho-
ciaz trudno jest prognozowac dziatania terrorystéw, to zostaty
przyjete w miare uniwersalne miedzynarodowe rozwigzania
prawne majgce na celu ochrone lotnictwa oraz zapobieganie
wszelkim aktom bezprawnej ingerencji, w tym atakom terrory-
stycznym. Istota dziatan organizacyjnych majacych na celu ochro-
ne lotnictwa, w tym lotnisk, przed atakami terrorystycznymi
sprowadza sie do takiego zorganizowania systemu ochrony
i kontroli, aby skutecznie uniemozliwi¢ terrorystom przenikanie
na lotniska i do samolotéw z materiatami lub urzadzeniami nie-
bezpiecznymi lub zaatakowanie obiektéw lotniskowych i znajdu-
jacych sie tam samolotéw. Z kolei urzadzenia techniczne maja po-
zwoli¢ na pelny monitoring sytuacji lotniskowej, skuteczng kon-
trolg osdb, bagazy, zaopatrzenia, itp. oraz prognozowanie zagro-
zen i ochrone statkbw w powietrzu przed atakami. Zagrozenia
terrorystyczne na lotniskach i w powietrzu po wydarzeniach
z 11.09.2001 r. ulegly znacznie zmniejszeniu ze wzgledu na przy-
jete regulacje oraz duzy naktad finansowy w poprawe bezpieczen-
stwa na lotniskach.

Wyzwaniem pozostaje kwestia podnoszenia $wiadomosci spo-
tecznej w zakresie wtasciwych zachowan w przypadku zaistnienia
zamachu, gléwnie, w celu minimalizacji ofiar zdarzenia.

23S, Zajas, Przeciwdziatanie..., s. 49.
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