DAWID WACHALOWICZ

Internet jako zrodto zagrozen
bezpieczenstwa i porzgdku publicznego

Pod koniec lat piecdziesigtych Departament Obrony Stanéw
Zjednoczonych Ameryki Péinocnej powotat do zycia agencje AR-
PA1L, ktéra w roku 1967, we wspotpracy z osrodkami akademicki-
mi, rozpoczeta prace nad projektem zdecentralizowanej sieci
komputerowej. Gtéwnym celem prac byto stworzenie sieci pota-
czen, ktora nie bedzie posiadata swoistego centrum, a jej gtdwnym
atutem bedzie mozliwo$¢ zachowania dziatania, nawet w przy-
padku uszkodzenia znaczacej czeSci infrastruktury techniczne;.
Tak powstata wojskowo-akademicka sie¢ ARPANET, ktérg mozna
uznac za protoplaste obecnego Internetu.

Obecnie Internet jest jednym z najwazniejszych mediow. Wy-
ksztatcenie sie oraz staty rozwoj spoteczenstwa informacyjnego,
zapoczatkowaty powazne zmiany w zakresie wymiany informacji,
a takze Swiadczenia komercyjnych ustug. Internet jest najwieksza
siecig komputerowa o globalnym zasiegu, ktéra stworzyta mozli-
woSci szybkiego dostepu do informacji, zasobéw rozrywkowych,
ustug komercyjnych; bankowosci elektronicznej, handlu online,
platform aukcyjnych itp. W zwigzku z rozwojem technologii tele-
informacyjnej tworzone sg nowe miejsca pracy, $wiadczone nowe
ustugi, dostep do materiatéw naukowych stat sie zdecydowanie
bardziej powszechny niz dawniej.

Pomimo wielu zalet Internetu, stanowi on réwniez powazne
Zrédto zagrozen dla bezpieczenstwa i porzadku publicznego. La-
twos¢ dostepu do sieci oraz czeSciowa anonimowos¢, jaka oferuje

1 Ang. Advanced Research Project Agency - Agencja Zaawansowanych Pro-
jektéw Badawczych.
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Internet, bywajg bardzo czesto wykorzystywane przez przestep-
coéw i to wtasnie one s3 motorem napedzajacym ich dziatania.

Obecnie mozna zauwazy¢ tendencje do zamiennego stosowa-
nia poje¢ ,przestepstw internetowych” i ,przestepstw kompute-
rowych”. Jednym z zadan niniejszej pracy jest wprowadzenie
pewnego rozgraniczenia pomiedzy te dwie formy przestepczosci.
0 ile przestepstwa internetowe zawierajg sie rodzajowo w grupie
przestepstw komputerowych, poniewaz aby zaistniaty musi doj$¢
do naduzy¢ za posrednictwem lub w stosunku do elektronicznych
systeméw przetwarzania informacji; o tyle przestepstwa kompu-
terowe sg grupa szersza, poniewaz do ich zaistnienie nie jest wy-
magany dostep do sieci teleinformatycznej. Na potrzeby niniejszej
pracy pod pojeciem cyberprzestepczosci nalezy rozumie¢, zaréw-
no przestepstwa komputerowe jak i ich wezsza rodzajowa grupe -
przestepstwa internetowe. Zatozenie to wynika z braku legalnej
definicji na gruncie polskiego prawa poje¢ takich jak przestep-
czo$¢ komputerowa, przestepczo$¢ internetowa oraz cyberprze-
stepczosc.

Pomimo istniejgcego od kilkudziesieciu lat problemu zwigza-
nego z tym szczegdlnym rodzajem przestepczosci, do dzisiaj nie
powstata jego uniwersalna, normatywna definicja. Na gruncie pol-
skich ustaw, w tym ustawy szczegolnej jaka jest Kodeks karny
z 1997 roku, nie wystepuje legalna definicja poje¢, takich jak
»przestepczo$¢ komputerowa”, ,przestepczo$¢ internetowa” czy
stosowana zamiennie do dwoch ww. cyberprzestepczos¢, a jedy-
nie katalog czynéw zabronionych zaliczanych do tego rodzaju
przestepstw. Zdefiniowania tego problematycznego pojecia po-
dejmuja sie zaré6wno kryminolodzy, teoretycy i analitycy proble-
mu, jak rowniez wiele organizacji i instytucji.

W ocenie autora gtéwnym problemem unormowania pojecia
jest niezwykle szybki rozwoj technologii informacyjnej. Préba
stworzenia katalogu przestepstw okres$lanych jako ,przestepstwa
komputerowe” wymaga statej ich aktualizacji w oparciu o analize
nowych form przestepczych, ktore pojawiaja sie rownocze$nie
z rozwojem zaréwno infrastruktury technicznej, jak i rozwojem
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mozliwosci programistycznych. Nowe rozwigzania i ustugi $wiad-
czone droga internetowa niosg za sobg ryzyko modyfikacji i eks-
pansji dziatan przestepczych. Z drugiej strony nalezy zaznaczy¢,
ze préba zawarcia pojecia ,przestepstw komputerowych” w sztyw-
nej i ogdlnej konstrukcji zdaniowej moze skutkowaé préba mody-
fikacji dziatan przestepczych w taki sposéb, aby nie nosity zna-
mion czynu zabronionego okreslonego w normie. Kolejnym pro-
blemem zwigzanym ze stworzeniem jednolitej definicji pojecia
jest miedzynarodowy charakter cyberprzestepczosci. Nalezy da-
zy¢ do stworzenia zunifikowanego, wyczerpujacego, normatyw-
nego zdefiniowania pojecia, ktére obowigzywato bedzie na arenie
miedzynarodowej, aby w sposéb skuteczny S$ciga¢ sprawcéw
przestepstw komputerowych.

Na potrzeby pracy, pojecia ,przestepczosci i przestepstw kompu-
terowych” zostaly okreslone jako zjawisko dotyczace naduzy¢
za poSrednictwem lub w stosunku do elektronicznych systeméw
przetwarzania informacji, w ktorych te systemy sg jednym ze Srod-
kéw umozliwiajgcych popelnienie czynu zabronionego lub s3
przedmiotem zamachu. Jest to podstawowy podzial przestepstw
komputerowych: na przestepstwa komputerowe sensu stricte i largo.

Cyberprzestepcy posiadajg obecnie potezny arsenal srodkow
i rozwigzan technicznych oraz programistycznych, ktore ze
znaczng skuteczno$cig stosuja przy dokonywaniu zaréwno naj-
prostszych wilaman komputerowych, jak i powaznych prze-
stepstw. Nalezy do nich zaliczy¢ w szczegblnosci ztosliwe opro-
gramowanie: wirusy komputerowe, konie trojanskie, rootkity,
tylne wejscia, bomby logiczne, spyware, robaki sieciowe, exploity,
ataki Atak DDoS?, botnety. Przestepcy osiagaja swoje cele rowniez
poprzez wykorzystywanie technik zawierajgcych metody bazuja-
ce na inzynierii spotecznej takich jak phishing czy pharming.

Modyfikacja, wzajemne naktadanie sie i krzyZowanie sposo-
bow dzialan sprawcoéw, uniemozliwiajg stworzenie jednorodnej
i klasycznej metodologii. Rzadko zdarza sie, aby sprawcy postugi-

2 Ang. Distributed Denial of Service - rozproszona odmowa ustug.
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wali sie jedynie okreslong technikg dziatan. Cyberprzestepcy wy-
korzystuja w swoim procederze rdézne konfiguracje i kolejnosci
stosowanych $rodkéw i sposobéw.

Niska §wiadomo$c¢ zagrozen cyberprzestepczoscia, a takze cze-
sto jedynie podstawowy zakres wiedzy informatycznej uzytkow-
nikow Internetu, doprowadzaja do sytuacji, w ktérych osoby po-
szkodowane s3 nieSwiadome, ze staty sie ofiarami przestepstw
komputerowych. Problemem w doktadnym przedstawieniu po-
ziomu przestepczosci internetowej, w poszczegdlnych obszarach,
jest rowniez fakt, iz wielu uzytkownikow sieci nie zgtasza tego ro-
dzaju przestepstw odpowiednim organom, uwazajac ze wykrycie
sprawcy nie jest mozliwe.

Wedtug danych opublikowanych przez Europejski Urzad Poli-
cji z cyberprzestepczosciag zetkneto sie w 2012 roku prawie 400 min
0s0b3. Wyzszy wskaznik, bo az 556 mln dorostych uzytkownikéw
Internetu (w tym 7,2 mln Polakéw) dotknietych przestepczoscia
internetowg, przedstawia Norton Cybercrime Report 2012. We-
dtug raportu, cyberprzestepczo$¢ wymierzona w konsumentow,
wygenerowata koszty bezposrednie rzedu 110 mld dolaréw
(w Polsce 4,8 mld zt)*. Faktyczna liczba przestepstw komputero-
wych oraz poziom strat przez nie spowodowanych, sg niezwykle
trudne do oszacowania.

Oszustwa komputerowe sg obecnie najpowszechniejszym ro-
dzajem przestepstw internetowych. W wiekszoSci przypadkéow,
gtobwnym obszarem dziatalnosci cyberprzestepcow dokonujacych
oszustw sg platformy aukcyjne, sklepy internetowe, systemy ban-
kowosci online, a nawet systemy spotecznoSciowe takie jak np.
Facebook, Twitter. Obecnie niektére rodzaje ztosliwego oprogra-
mowania, takie jak np. aplikacja ,Zeus”, ktéra za posrednictwem
komputera instaluje sie réwniez na telefonie komérkowym, w trak-
cie wymiany informacji miedzy komputerem a telefonem, posia-

3 Http://di.com.pl/news/46940,0,Rok_2012_byl_pelen_...html, [Online], 2012
[dostep: 8 marca 2013].

4 Http://www.symantec.com/pl/pl/about/news/release/20120925_, [Online],
2013 [dostep: 9 marca 2013].
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dajg mozliwo$¢ przechwytywania i dalszego przekazywania tresci
SMSéw autoryzujacych, wysytanych np. z systeméw bankowychs.

W zakresie oszustw internetowych warto réwniez zwrécic¢
uwage na powazny problem jakim jest scamming. Zjawisko to po-
lega na wzbudzeniu zaufania ofiary, w celu wytudzenia korzysci
finansowych. Proceder przestepczy w tym przypadku bazuje na
wykorzystywaniu emocji takich jak np. chciwo$¢ czy empatia.
Scenariuszy scammingu jest wiele. Oszustwa te dotycza piramid
finansowych, fatszywych loterii i konkursoéw, ofert i poradnikow
przedstawiajacych sposoby na szybkie wzbogacenie sie. Szczegol-
nym rodzajem scammingu jest tzw. ,nigeryjski szwindel”, w przy-
padku ktérego droga mailowa wysytane sg do potencjalnych ofiar
wiadomo$ci zawierajace prosbe o pomoc, w zamian za znaczne
korzys$ci materialne.

Cyberkradzieze rowniez stanowig stale rozwijajacy sie obszar
przestepczo$ci internetowej. Ro6znica miedzy cyberoszustwem,
a cyberkradzieza polega na tym, Ze w przypadku oszustwa, wpro-
wadzony w biad poszkodowany dobrowolnie i sSwiadomie przeka-
zuje sprawcy $rodki finansowe lub majgtkowe. Do kradziez kom-
puterowych dokonywanych za posrednictwem Internetu nalezy
zaliczy¢: malwersacje, nieuprawnione przywtaszczenie, szpiego-
stwo przemystowe, plagiat oraz piractwo komputerowe®. Nie ule-
ga watpliwosci, Ze obecnie w obszarze cyberkradziezy, najpow-
szechniejsza grupe przestepstw stanowig te, dotyczace piractwa
komputerowego.

Programy komputerowe, utwory muzyczne, produkcje filmo-
we, a takze inne pliki stanowigce wtasno$c¢ intelektualng, chronio-
ne prawem autorskim rozpowszechniane sg za posrednictwem
sieci P2P7 oraz serwisow i forow internetowych typu warez.
0 skali zjawiska w tym przypadku moze Swiadczy¢ fakt ogromnej

5 Http://webhosting.pl/Trojan.ZeuS.dla.Androida.powraca.i.udaje.program.
antywirusowy, [Online], 2012 [dostep: 9 marca 2013].

6 B. Hotyst, ]. Pomykata, dz. cyt., s. 18.

7 Ang. Peer-to-Peer - schemat komunikacji sieciowej, ktéry zapewnia
wszystkim potgczonym w sieci komputerom te same uprawnienia.
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popularnosci stron warezowych. Wedtug badan zleconych przez
Business Software Alliance, ilo$¢ samego tylko nielegalnego opro-
gramowania w Polsce wynosi az 53%, a jego warto$¢ 618 mln do-
larow. Nalezy zaznaczy¢, ze ,crackerzy” tamiacy zabezpieczenia
poszczeg6lnych programoéw, czesto umieszczajg w ich kodzie ,tyl-
ne wejscia” lub rozpowszechniajg je z innym rodzajem ztosliwego
oprogramowania, w rezultacie czego osoby pobierajace i korzysta-
jace z pirackich wersji oprogramowania komputerowego narazaja
wtasny system na infekcje.

Powazny problem zwigzany z ogélnodostepnymi zasobami in-
ternetowymi stanowig obrazliwe i nielegalne treSci. Znaczaca
liczba incydentéw, zaliczanych do tego obszaru, dotyczyta rozsy-
tania niechcianej korespondencji mailowej - spamu8. W interne-
towych zasobach mozna spotkac tresci pochwalajgce przemoc,
nawotujgce do nienawisci, tresci o charakterze rasistowskim, kse-
nofobicznym, antysemickim, pornograficznym (twarda pornogra-
fia lub pornografia dostepna bez ostrzezenia o wymogach petno-
letnios$ci), a takze tresci o charakterze pedofilskim?®. Strony inter-
netowe zawierajace tego rodzaju zakazane tresci, z reguty umiesz-
czane s3 na serwerach zlokalizowanych w panstwach, ktérych
system prawny nie penalizuje publikowania takich informacji.

Znaczacym obszarem cyberprzestepczosci sa wlamania do
komputerow osobistych, serwerdw i stron internetowych, majace
na celu skasowanie, zmiane lub skopiowanie okreslonych tresci,
a takze ataki typu DoS, ktorych celem jest zablokowanie okreslo-
nej ustugi sieciowej, a wiec przestepstwa komputerowe sensu
stricte. W ostatnich latach mozna zauwazy¢ tendencje do wyko-
rzystywania roznych form ,hackingu” w przestepczym procede-
rze, jako formy obywatelskiego niepostuszenstwa i sprzeciwu
wobec dziatan administracji publicznej. W 2012 roku bardzo duza
ilos¢ atakéw na serwery rzagdowe, spowodowana byta sprzeciwem
internetowej spotecznosci w stosunku do planowanego podpisa-

8 CERT Polska, Raport Roczny CERT Polska 2011, s. 26.
9 Kwestie te omawia sie w podrozdziale 2.2.
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nia przez Polske umowy ACTA10, Ataki DDoS doprowadzity do
niestabilnego dziatania stron stuzb bezpieczenstwa takich jak Po-
licja i ABW1l, W wyniku wlaman zostata zmieniona zawarto$¢
strony internetowej m.in. Kancelarii Prezesa Rady Ministréow2.
Ofiarg ataku padt rowniez prywatny laptop wiceministra cyfryza-
cji Igora Ostrowskiego13. ,Hackerzy” zadeklarowali sie, ze w przy-
padku podpisania przez Polske umowy ACTA, opublikuja rzekomo
posiadane hasta do rzadowych skrzynek elektronicznych oraz
fragmenty innych baz danych. Powotany 1 lutego 2008 r. Rzadowy
Zesp6t Reagowania na Incydenty Komputerowe CERT.GOV.PL4,
w odniesieniu do znacznej liczby atakéw ,hackerskich”, bardzo
doktadnie zbadat poziom bezpieczennstwa 30 stron w domenie
gov.pl15. Jak wynika z raportu za pierwszy kwartat 2012, stwier-
dzono 454 btedy, z ktérych 74 powodowaty bardzo wysoki po-
ziom zagrozenia

Znaczna cze$¢ wyludzen i oszustw internetowych dotyczy
spraw, w ktorych ofiarg sa osoby matoletnie. Sprawcy wykorzy-
stujg ich niskg $wiadomos$¢ spoteczna, tatwowierno$¢ oraz otwar-
toS¢ na nowe kontakty. Najpowazniejsza jednak formg prze-
stepstw internetowych w stosunku do os6b matoletnich, jest dzie-
cieca pornografia oraz nawigzywanie przez pedofilow za posred-
nictwem Internetu kontaktéw z matoletnimi. Wedtug szacunkdw,
w zasobach internetowych znajduje sie ponad milion zdjec¢ i fil-
mow z pornografig dziecieca. Statystycznie co rok pojawia sie 50

10 Ang. Anti-Counterfeiting Trade Agreement - Umowa handlowa dotyczaca
zwalczania obrotu towarami podrabianymi - porozumienie, wprowadzajace
miedzynarodowe standardy w walce z naruszeniami wtasno$ci intelektualne;.

11 Http://niezalezna.pl/22307-hakerzy-znow-atakuja-ujawniaja-dane, [Online],
2012 [dostep: 21 marca 2013].

12 Http://www.rp.pl/artykul/797013.html, [Online], 2012 [dostep: 21 mar-
ca 2013].

13 Http://www.gazetaprawna.pl/wiadomosci/artykuly/587082,rzad_ zapo-
mnial_o_cyberbezpieczenstwie.html, [Online], 2012 [dostep: 21 marca 2013].

14 CERT.GOV.PL funkcjonuje w ramach Departamentu Bezpieczenistwa Tele-
informatycznego ABW, natomiast CERT Polska funkcjonuje w ramach NASK.

15 Takim rozszerzeniem domenowym oznaczane sg polskie strony rzagdowe.

814


http://niezalezna.pl/22307-hakerzy-znow-atakuja-ujawniaja-dane
http://www.gazetaprawna.pl/wiadomosci/artykuly/587082,rzad_%20zapomnial_o
http://www.gazetaprawna.pl/wiadomosci/artykuly/587082,rzad_%20zapomnial_o

Internet jako Zrédto zagrozen bezpieczenistwa i porzqdku publicznego

tysiecy nowych materiatow. 70% wykorzystywanych dzieci ma
mniej niz 10 lat?e.

Obecnie bardzo powazny problem stanowig sieci i fora TOR??,
ktére wykorzystywane sa rowniez do rozpowszechniania tresci
pedofilskich. Sie¢ TOR ma za zadanie zapewni¢ jak najwiekszy po-
ziom anonimowoSci uzytkownika, ktoéry z niej korzysta, uniemoz-
liwiajac tzw. analize ruchu sieciowego18. Dziatanie tej sieci polega
na wielokrotnym szyfrowaniu wiadomos$ci oraz przesylaniu jej
przez szereg weztow zwanych ,routerami cebulowymi”, ktoére
usuwajg warstwe szyfrowania, w celu uzyskania informacji o dal-
szym trasowaniu i przesylajg dane do kolejnego routera w sieci.
Takie dziatanie zapobiega ujawnieniu poszczegélnym weztom po-
Sredniczacym pochodzenia, odbiorcy oraz tre$ci wiadomosci?®.
Pedofile dziatajacy za posrednictwem sieci komputerowych wy-
korzystujg TOR nie tylko do ukrywania swoich adreséw IP w sieci
Internet, ale takze w celu korzystania z ukrytych i anonimowych
ustug, ktore nie sg dostepne bezposrednio w sieci Internet. Fora
dyskusyjne publikowane za posrednictwem The Onion Router
zawierajg wiele szokujgcych i bulwersujgcych tresci. Publikowane
sg tam nie tylko zdjecia i materiaty wideo, zawierajace dziecieca
pornografie, ale takze porady opisujgce jak skutecznie uwodzi¢
dzieci, opisy doSwiadczen oraz wiele podobnych skandalicznych
treSci20. Techniczne namierzenie przestepcéw, ktorzy w swoich
dziataniach korzystajg z sieci TOR, jest obecnie niezwykle trudne,
a czesto niemozliwe.

16 Http http://www.euractiv.pl/wersja-do-druku/artykul/ue-walczy-z-
pornografi-dziecic-w-internecie-004265, [Online], 06.12.2012 [dostep: 21 mar-
ca 2013].

17 Ang. The Onion Router - sie¢ wykorzystujaca trasowanie ,,cebulowe”.

18 Https://www.torproject.org/about/overview.html.en, [Online], [dostep:
21 marca 2013].

19 Http://www.naukowy.pl/encyklo.php?title=Trasowanie_cebulowe, [Online],
[dostep: 21 marca 2013].

20 Http://natemat.pl/32267,najciemniejszy-zakatek-internetu-naprawde-
istnieje-ukryta-siec-tor-lewe-papiery-pedofilia-przekrety-i-narkotyki, [Online]
2012, [dostep: 22 marca 2013].
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Bardzo powaznymi zagrozeniami sg wlamania internetowe
i wycieki baz danych miedzynarodowych korporaciji, a takze stron
rzadowych. W pierwszej potowie 2011 roku doszto do wycieku
bazy danych firmy SONY. Wiamywacze uzyskali dostep do danych,
ponad 100 milionéw kont uzytkownikéw, a takze prawdopodob-
nie do 10 milionéw kart kredytowych. Cyberwtamywacze uzyskali
rowniez dostep do danych kont uzytkownikéw firm takich jak
Nintendo i Codemasters, a takze 200 tysiecy kont Citibanku?1,

Na gruncie zagrozen cybernetycznych nalezy przedstawi¢ zja-
wisko cyberterroryzmu oraz wojen internetowych, okreslanych
jako ,i-War” lub cyberwojna. Prowadzone sg one w cyberprze-
strzeni przy pomocy dysponujacych specjalistyczng wiedza ,hac-
keré6w”. Wedtug ekspertéw Swiatowego Forum Gospodarczego
w nadchodzacym dziesiecioleciu o 10 proc. wzrosnie ryzyko wy-
stgpienia powaznego zaktocenia krytycznej infrastruktury telein-
formatycznej powodujacego straty gospodarcze o wartosci ponad
200 mld dolaréw?2.

Podstawowym aspektem przeciwdziatania cyberprzestepczo-
Sci, ktory jak w kazdym przypadku przestepczosci, stanowi fun-
dament do zwalczania okreslonych zjawisk, jest penalizacja kon-
kretnych czyndéw, ktorych szkodliwo$¢ destrukcyjnie wptywa na
bezpieczenstwo sieci komputerowych i jej uzytkownikéw. Na
gruncie polskiego prawodawstwa, kluczowa role w zakresie kry-
minalizacji szkodliwych zachowan, wzgledem oraz za posSrednic-
twem elektronicznych systemow przetwarzania danych, stanowi
Kodeks karny. Przestepstwa komputerowe sensu stricte, czyli te,
w ktorych przedmiotem zamachu jest sie¢ lub system informa-
tyczny, zostaty ujete w rozdziale XXIII Kodeksu karnego, dotycza-
cym przestepstw przeciwko ochronie informacji.

Znaczna grupa czynow zabronionych, noszacych znamiona
przestepczos$ci komputerowej, to tradycyjne przestepstwa doko-
nywane za posrednictwem elektronicznych systeméw przetwa-

21 CERT Polska, Raport Roczny CERT Polska 2011, s. 6.
22 Http://di.com.pl/news/46940,0,Rok_2012_byl_pelen_...html, [Online],
2012 [dostep: 18 stycznia 2013].
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rzania informacji. Przyktadem moze by¢ regulowana w art. 200,
2004, 202 k.k. pedofilia i pornografia dziecieca?3. Obecna skala te-
go zjawiska sktonita ustawodawce do postuzenia sie w art. 200a
pojeciami systemu teleinformatycznego oraz sieci telekomunika-
cyjnej. W zakresie zwalczania wszechobecnego w Internecie pirac-
twa komputerowego, prawny fundament stanowi ustawa z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

Skutki czynéw zabronionych, dokonywanych za posrednic-
twem Internetu, moga wystapic¢ nie tylko na wielu ptaszczyznach,
ale rowniez w wielu panstwach. Biorgc pod uwage transgraniczny
charakter cyberprzestepczosci nalezy dazy¢ do wypracowania
wspdlnej, miedzynarodowej polityki legislacyjne;j.

Zasadniczym dokumentem w zakresie zwalczania przestep-
czo$ci komputerowej na europejskim gruncie jest Konwencja Ra-
dy Europy o Cyberprzestepczosci, podpisana przez Polske w Bu-
dapeszcie 23 listopada 2001 r.24# Do chwili obecnej konwencja nie
zostala ratyfikowana przez strone polska, jednakze wniosta zna-
czacy wkiad na plaszczyznie dziatan legislacyjnych polskich orga-
now ustawodawczych.

Prowadzenie kampanii spotecznych o charakterze edukacyjno-
prewencyjnym jest jednym z gtéwnych zalozen Rzadowego Pro-
gramu Ochrony Cyberprzestrzeni RP na lata 2011-2016. Spotecz-
ne kampanie proedukacyjne w zakresie przeciwdziatania cyber-
przestepczosci promujg wtasciwg postawe moralng w odniesieniu
do czynéw kryminalnych popetnianych za posrednictwem sieci
komputerowych, a takze przedstawiajg powazne zagrozenia, kto-
rych zrodtem moze by¢ Internet.

Z inicjatywy Departamentu Bezpieczenstwa Teleinformatycz-
nego ABW oraz dziatajgcego w ramach NASK zespotu CERT Pol-
ska, zostatl stworzony system wczesnego ostrzegania o zagroze-
niach w sieci - ARAKIS?5, ktérego celem jest wykrywanie i opisy-
wanie zautomatyzowanych zagrozen wystepujqgcych w sieci na pod-

23 Kwestie te omawia sie w podrozdziale 2.2.
24 Tamze, s. 62.
25 Skroét od - Agregacja, Analiza i Klasyfikacja Incydentéw Sieciowych.
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stawie agregacji i korelacji danych z réznych Zrédet, w tym rozpro-
szonej sieci honeypotow?S, sieci darknet?’, firewalli oraz systeméw
antywirusowych?s,

W zakresie zapewnienia bezpieczenistwa danych, przesytanych
za posrednictwem Internetu, wazny element stanowig zabezpie-
czone kryptograficznie protokoty komunikacyjne, takie jak np.
HTTPS, czyli szyfrowana za posSrednictwem protokotu SSL2% wer-
sja protokotu HTTP39,

[stotnymi problemami w zakresie wykrywania sprawcow
przestepstw komputerowych dokonywanych za posrednictwem
Internetu, sg hermetyka Srodowisk ,hackerskich”, automatyzacja
dziatania ztoSliwego oprogramowania, ciggta modyfikacja metod
i sposobéw dziatan przestepczych oraz staty rozwo6j technologii
informacyjnej, jednakze najpowazniejszym czynnikiem, Kktéry
w wielu przypadkach catkowicie uniemozliwia wykrycie spraw-
cow, jest stosowanie przez przestepcOw oprogramowania zapew-
niajgcego znaczny poziom anonimowosci w sieci.

Pomimo wystepowania znacznej ilo$ci czynnikéw utrudniaja-
cych wykrywanie sprawcow przestepstw komputerowych, organy
Scigania korzystajac z tradycyjnych metod pracy operacyjno-
rozpoznawczej i dochodzeniowo-S$ledczej, a takze z rozwoju tech-
nologii informacyjnej oraz rozwoju dziedziny nauk sgdowych jaka
jest informatyka $ledcza, odnosza szereg sukceséw w zakresie
ujawniania czynow zabronionych dokonywanych za pos$rednic-
twem komputerow i sieci teleinformatycznych oraz wykrywania
ich sprawcow. Dziatania te wymierzone sa nie tylko w powszech-

26 Ang. honey, pot - mi6d, garnek - miejsce sieciowe bedace w rzeczywisto-
$ci putapka, ktérego celem jest wykrycie wszelkich préb wykrycie préb nieau-
toryzowanego dostepu do systemu i danych.

27 Ang. dark net - ciemna sie¢ - miejsca tworzone w sieciach takich jak np.
TOR, zawierajgce tresci i materiaty o charakterze przestepczym.

28 Rzagdowy Program Ochrony..., dz. cyt,, s. 13.

29 Ang. Secure Sockets Layer - ustandaryzowany zestaw wcze$niej znanych
algorytmoéw, technik i schematéw szyfrowania danych.

30 Ang. Hypertext Transfer Protocol - protokét przesytania dokumentéw hi-
pertekstowych stosowany w ustudze WWW.
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ng przestepczos$¢ komputerowy, takg jak np. oszustwa interneto-
we, ale rowniez w najpowazniejsze rodzaje przestepstw dokony-
wanych za posrednictwem Internetu, takich jak pedofilia, handel
bronig i amunicja, handel narkotykami i sSrodkami psychoaktyw-
nymi, handel organami ludzkimi, cyberterroryzm.
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