MARCIN SZCZUR

Terroryzm wyzwaniem
i zagrozeniem wspotczesnosci

1. Podstawowa terminologia zjawiska terroryzmu

Zjawisko terroryzmu pojawiato sie w historii juz w czasach
starozytnych, jednak obecnie, w dobie XXI wieku, przybrato ono
wymiar miedzynarodowy. Juz od zarania dziejow wszelkiego ro-
dzaju hordy bojownikéw, czy tez grupy dziataczy politycznychi
spotecznych stosowaty krwawe metody celem realizacji wiasnych
idei oraz przekonan. Dokonujac przegladu akcji terrorystycznych
opisanych w literaturze z tegoz zakresu nalezy stwierdzi¢, Ze ich
liczba jest wrecz ogromna, dlatego nie sposéb przytoczy¢ tutaj
wszystkich. Warto jednak odnotowa¢, ze omawiane zjawisko ist-
nieje juz od setek tysiecy lat, a zmianie ulega tylko nazewnictwo
oraz terminologia bezposrednio z nim powigzana.

Geneza terroryzmu przedstawia sie niezwykle dynamicznie.
Na uwage zastuguje fakt, ze w dzisiejszych czasach, aby przetrwac,
terrorysci ciggle musza dostosowywac oraz uzupetnia¢ wtasng
dziatalnos¢. Ewolucja, jakiej zostalo poddane owo zjawisko powo-
duje, ze w historii $wiata istnieja wydarzenia, ktére w sposéb
bezposredni zmienity obraz omawianego problemu. Mowa tu
m.in. o ataku z 11 wrze$nia 2001 r. Z catg pewnoscig ww. incydent
mozna uznac za kluczowy wtasnie z punktu widzenia przeobrazen
oraz modyfikacji. 0dtad bowiem terroryzm zyskat miano miedzy-
narodowego zagrozenia, a o problemie jego zwalczania méwiono
na catym Swiecie. Kwestie dotyczace bezpieczenstwa sa codzien-
nie na ustach catego Swiata. Jeszcze nie tak dawno temu, bo w XX
wieku, gtbwnym zagrozeniem dla tadu oraz spokoju spotecznego

405



Marcin Szczur

byty wojny, bitwy oraz wszelkiego rodzaju operacje o charakterze
militarnym.

Obecnie jednak najwazniejszym zagrozeniem, wptywajgacym
na bezpieczenstwo, jest wtasnie terroryzm. To, co niegdy$ uwaza-
ne byto za niedorzeczne i nierealne, dzisiaj stanowi §wiatowe wy-
zwanie. Terroryzm ewoluuje oraz przybiera nowe wymiary
i znaczenia. Aktualnie terrorysci dziatajg ciggle przy pomocy sity,
jednak wraz z postepem mogg oni siega¢ po coraz to nowsze roz-
wigzania z zakresu technologii czy informatyki.

Dokonujac przegladu dostepnej literatury prézno doszukac sie
jednej legalnej definicji terroryzmu. Na przeszkodzie stoi szereg
czynnikéw, zaréwno politycznych, ideologicznych, religijnych,
kulturowych, wojskowych, jak réwniez indywidualnych. To, co dla
jednych jest terroryzmem, inni uznajg np. za usprawiedliwiong
metode walki narodowowyzwolenczej lub obrone tozsamosci re-
ligijnej. Taka réznorodno$¢ jawi sie ogromng ztoZonos$cia pojecia.
Wolumen rodzajow i odtaméw terroryzmu jest tak duzy, ze nie
sposéb pogodzi¢ wszystkich stanowisk. Liczba dostepnych defini-
cji sprawia tez, ze ciezko wybrac jedng kompletng, ktéra w petni
odda istote omawianego problemu. Nauka wielokrotnie podej-
mowata proby definiowania zjawiska terroryzmu, jednak zawsze
byly one mato owocne. Obecnie problem ten ulegt umiedzynaro-
dowieniu, dlatego tez nauka po raz kolejny stanie przed zadaniem
petnego, catkowitego zdefiniowania. Czas pokaze, czy owe prdoby
okazg sie skuteczne.

Niepowodzenia w definiowaniu sg problemem nie tylko nauki,
lecz calej spotecznosci miedzynarodowej. Nie wiedzac czym wta-
Sciwie jest terroryzm, ciezko zaplanowac rozsadne dziatania, ma-
jace na celu walke z owym zagrozeniem. Przedstawiony ,manka-
ment” powoduje, Ze ciezko czasem odrézni¢ dziatania legalne od
tych majacych charakter zakazany.

Brak jednej legalnej definicji w nauce, doktrynach czy tez ak-
tach prawnych jest wyrazem tego, Ze zasadnym wydaje sie doko-

1 Z. Cesarz, E. Stadmuller, Problemy polityczne wspdtczesnego swiata, Wro-
claw 2000, s. 351.
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nanie analizy wszystkich dostepnych sformutowan. Na podstawie
owych wywnioskowa¢ mozemy, czym wtasciwie jest terroryzm,
jak réwniez znalez¢ w nich charakterystyczne okreslenia, ktérew
wiekszosci takze odpowiedzg nam na to pytanie. Wér6d wyréznia-
jacych sie elementéw wymieni¢ mozemy m.in.: $cisty zwigzek
z politykg, uzywanie sity oraz przemocy celem realizacji wtasnych
przekonan, stosowanie grozby i wszelakich srodkéw nacisku, czy
przeprowadzanie atakow, ktérych skutki oraz nastepstwa wykra-
czac¢ beda poza obrany cel lub okres$long ofiare.

Préb definiowania pojecia terroryzmu, jak to juz wczes$niej zo-
stato wspomniane, bylo bardzo duzo. Brak jednego wzoru jest
niewatpliwie wyrazem niepowodzenia. Przyczyn w tym zakresie
jest wiele. Maja one wymiar ztoZony i opieraja sie na wielu czyn-
nikach. Dynamika oraz ztozono$¢ rozwoju dziatalnosci terrory-
stycznej s3 powodem tego, ze prozno doszukac sie stabilizacji.
Gléwnymi przyczynami sg odmienne stanowiska panstw, ochrona
wtlasnych intereséw, czy obawa o wtasne bezpieczenstwo. Defi-
niowanie terroryzmu nastrecza wiele pytan oraz zagadek. To, co
dla jednych bedzie juz terroryzmem, dla drugich moze by¢ czynem
iScie bohaterskim. Doktadne okreslenie tego elementu stosunkéw
miedzynarodowych wydaje sie by¢ niezwykle trudne. Prézno do-
szuka¢ sie takze kompromisu pomiedzy zwolennikami islamu,
wzywajacymi do walki o wtasng religie, wynikajacej z ich mental-
nosci oraz przekonan, a zwolennikami pokoju, stabilizacji czy
rownowagi spotecznej i kulturowej. Te dwa odmienne stanowiska
sg wyrazem rozbieznoS$ci juz przy probie jakiegokolwiek definio-
wania.

Podsumowujac, na $wiecie istnieje wiele definicji terroryzmu.
Préb ujednolicenia terminu byto mnéstwo, jednak kazda z nich
okazywata sie niepowodzeniem. Wptyw na taki stan rzeczy miato
wiele czynnikéw, przy czym do gtéwnych zaliczy¢ mozna odmien-
nos$¢ kulturowo-religijng oraz sprzeczne interesy. Moim zdaniem,
pogodzenie tych odmiennych stanowisk oraz wypracowanie jed-
nej, wspolnej, miedzynarodowej formuty, bytoby krokiem milo-
wym w zwalczaniu owego zagrozenia. To od wspotpracy wszyst-
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kich zainteresowanych panstw zaleze¢ bedzie, na jakim etapie
beda rozwijac¢ sie badania oraz w jakim czasie dojdzie do zgodne-
go stanowiska w sprawie terroryzmu. Jedno jest pewne: sprawa
dookreslenia oraz odpowiedniego nazwania zjawisk terrorystycz-
nych powinna by¢ priorytetem dla wszystkich panstw, walczacych
z tym miedzynarodowym niebezpieczenstwem.

2. Istota wspodtczesnego terroryzmu

Terroryzm jako zjawisko poddawany jest nieustannie ewolucji.
Obecnie przybral on miano miedzynarodowego zagrozenia XXI
wieku. Jego gwattowny rozwo6j spowodowany byt wieloma czyn-
nikami. Efektem ich wystgpienia byto zastgpienie klasycznego
terroryzmu, opierajgcego swe ataki na broni konwencjonalnej,
terroryzmem nowym, ktérego dziatalno$¢ uzupeiniana jest no-
winkami z zakresu informatyki, techniki, biologii czy chemii. Isto-
ta wspotczesnego terroryzmu tkwi w jego ztozonoSci. Powyzszym
wnioskom towarzyszy stwierdzenie, iz $wiat catkowicie wolny od
terroryzmu to iluzja. Realne i zasadne jest jednak doglebne po-
znanie terrorystycznego zagrozeniaZ.

Wiek XXI utozsamia sie z przetomem w zakresie walki z terro-
ryzmem. Kluczowym momentem byt wéwczas zamach z 11 wrze-
$nia 2001 r. Od tego momentu problem terroryzmu na state zako-
twiczyt sie w postrzeganiu bezpieczenstwa swiatowego. Dokonu-
jac poréwnania zagrozen terrorystycznych bezposrednio przed
zamachem z 11.09.2001 r., nalezy wskaza¢ wiele roznic, ktorych
wyliczenie uzasadni nam, iZ mamy do czynienia z czym$ nowym.
Zjawisko nowego terroryzmu jest jakoSciowo zupeinie inne od
swojej klasycznej wersji. Jest ono bardziej niebezpieczne oraz
trudniejsze do zwalczania. Postepujaca globalizacja i nowosci
technologiczne staly sie przyczyng tego, ze stykamy sie teraz
z czyms$ zupetnie nieznanym dotychczas w skali Swiata. Patrzac na
cechy, wyré6zniajace wspotczesny terroryzm, warto podkresli¢ ich

2 S. Wojciechowski, Terroryzm na poczqtku XXI wieku, Bydgoszcz-Poznan
2011, s. 230.
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Sciste powigzanie oraz wzajemng zaleznos¢. Zsumowanie tychze
elementéw daje zupelnie inny obraz omawianego zagrozenia, ani-
zeli jego wczes$niejszy odpowiednik. Dokonujac wiec analizy, war-
to podkresli¢ nastepujace elementy charakteryzujgce ten rodzaj
terroryzmu. Zaliczy¢ do nich mozemy m.in. silng motywacje dzia-
fania opartg na brutalnych metodach oraz dalekosieznych skut-
kach, specyficzne srodowisko nakierowane religia oraz ideologig,
jak i dynamiczng strukture wspéiczesnych organizacji terrory-
stycznych. Powigzanie ze sobg tych wszystkich cech byto Zrédtem
wyodrebnienia nowego miedzynarodowego zagrozenia. Omawia-
jac istote wspotczesnego terroryzmu, nie sposéb przej$¢ obojetnie
obok Zrddet jego finansowania. Ich pochodzenie przedstawia sie
réznorodnie. Zdobyte $rodki ugrupowania terrorystyczne przeka-
zuja na dziatania og6lne (rekrutacja, utrzymanie infrastruktury,
szkolenia) oraz tzw. dziatalno$¢ specjalng, majaca Scisty zwigzek
z przygotowywaniem zamachow terrorystycznych.

Dokonujac przegladu literatury, wyrézni¢ mozemy trzy gtéwne
kanaty dziatalnosci finansujacej terroryzm. Wsér6d nich wymienia
sie: wsparcie ze strony panstw, Srodki majgce korzenie w proce-
derze kryminalnym, a takze fundusze pochodzace od legalnych
organizacji oraz z wtasnej dziatalno$ci. Warto podkresli¢ tutaj $ci-
sty zwigzek finansowania z rodzajem prowadzonej aktywno$ci
terrorystycznej. Organizacje, prowadzace przedsiewziecia na sze-
roko zakrojonym terenie potrzebujg wiekszych Srodkéw, nato-
miast ugrupowania lokalne - znacznie mniejszych. Jedne ograni-
czaja sie do legalnych zbidrek, datkéw czy darowizn, inne nato-
miast swe przychody opieraja na procederze nielegalnym (narko-
tyki, prostytucja, porwania czy przemyty). Finansowanie terrory-
zmu jest problemem niezwykle trudnym do wykrycia. Od zawsze
pozyskiwanie srodkéw przez terrorystow owiane byto tajemnica.
Na uwage zastuguje ta ogromna ré6znorodnos$¢ sposobow pozy-
skiwania srodkdw. Nalezy tutaj podkresli¢, ze dzieki tej r6znorod-
nosci, zrodta finansowania ,nie wysychajg”. Wedtug mnie, terro-
ry$ci, nawet przy pomocy stosunkowo niewielkich pieniedzy, sa
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w stanie dokona¢ ogromnych zniszczen na skale miedzynarodo-
wa.

Ciekawym elementem charakteryzujacym istote wspotczesne-
go terroryzmu sg takze narzedzia, dzieki ktérym terrorysci reali-
zujg wlasne cele oraz zamierzenia. Szeroki zakres prowadzonych
przedsiewzie¢ powoduje, Ze procz sktadnikéw materialno-
technicznych, ogromng role przypisuje sie rowniez czynnikowi
ludzkiemu. Szczegélne znaczenie majg tutaj zamachowcy-
samobodjcy oraz dzieci. Liczba zamachoéw samobdjczych jest tak
ogromna, Ze nie sposob nie poktoni¢ sie nad fenomenem owego
zjawiska. Popularno$¢ przedstawionej metody zwigzana jest
w sposoOb bezposredni z religia. Jak wynika z doktryn islamu, me-
czennik ma uprzywilejowang pozycje po $mierci, dlatego oddanie
swojego zycia w imie wtasnej wiary jest sprawa honoru.

Walka w obronie tozsamoSci religijnej przyczynia sie do tego,
iz motywacja zamachowcéw ulega zwielokrotnieniu, a $mier¢
niewinnych oséb jest usprawiedliwiana i uzasadniania obrong
wtlasnych idei oraz przekonan. Istota zamachdw terrorystycznych
polega na odpowiednim przygotowaniu. Precyzja, anonimowos¢,
odpowiednie szkolenie, zaréwno teoretyczne, jak i praktyczne,
staja sie wyrazem odpowiedniego przygotowania do wykonywa-
nego zadania. Spogladajac z perspektywy organizacji, zamachy
samobdjcze przynosza wiele korzysci. Precyzja oraz sita razenia
jest ogromna, dlatego takie ataki powoduja bardzo duze straty -
zarowno w sferze technicznej (np. eksplozja budynku), jak
i ludzkiej (np. Smier¢ cywiléw). Istotng role w organizacjach ter-
rorystycznych odgrywajg takze dzieci. Wykorzystywanie nielet-
nich jawi sie ogromna brutalnoscig, brakiem skruputéw oraz nie-
zwykla determinacjg. Globalny terroryzm rozprzestrzeniony
w XXI wieku zwigzany jest wiasnie z wykorzystywaniem dzieci do
wszelakich operacji. Szkolenie juz od najmtodszych lat daje re-
kojmie doskonatego przygotowania. Ugrupowania celowo wyko-
rzystujg naiwno$¢ oraz tatwowierno$¢ dzieci. Sg one nie tylko ce-
lem atakéw, ale takze czestokro¢ ich wykonawcami. Kariera za-
machowca-samobdjcy rozpoczyna sie czesto juz w dziecinstwie.
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Hamas, na przyktad, finansuje placéwki edukacyjne od przedszko-
la do uniwersytetu. Potencjalni zamachowcy sg bardzo szybko
dostrzegani, wybierani i celowo stymulowani w kierunku fanaty-
zmus.

Reasumujac, istota wspoétczesnego terroryzmu jest jego mie-
dzynarodowy charakter. Jak pokazuje historia, swoje apogeum
zagrozenie osiggneto w XXI wieku. Obecnie to nie panstwa sg dla
siebie zagrozeniem. To wlasnie terroryzm jest najwiekszym nie-
bezpieczenstwem dla Swiata. Wielu naukowcéw, badaczy zasta-
nawia sie, jak skutecznie z nim walczy¢. Moim zdaniem, skutecz-
nej metody nie ma i nie bedzie. Panstwa powinny konsolidowac¢
wtasne sity tak, aby przeciwstawic sie rozwojowi tego zagrozenia.
Jego sita jest bowiem tak duza, ze catkowite jego wyeliminowanie
to rzecz utopijna oraz mato realna. Twierdze, iz gtbwnym wyzwa-
niem przysztosci bedzie odparcie niebezpieczenstwa pojawiajace-
go sie od niedawna tzw. cyberterroryzmu. Jego gwattowny rozwdj
dopiero nastepuje, jednak w nastepnych latach moze w znacznie
rozleglejszy sposob oddzialywa¢ na bezpieczenstwo $wiata, anize-
li jego wczesniejsza, klasyczna, militarno-bojowa odmiana.

3. Cyberterroryzm nowym zagrozeniem wspotczesnosci

Wiek XXI przez wielu naukowcéw, dziennikarzy, badaczy na-
zywany jest wiekiem technologii oraz informatyki. Oczywiscie nie
sposéb nie zgodzi¢ sie w owym twierdzeniem. Liczba nowych
rozwigzan z zakresu informatyki jest tak duza, Ze wymienienie
wszystkich mogloby sta¢ sie tematem osobnego artykutu. Warto
jednak podkres$li¢ w tym miejscu $cisty zwigzek nowych rozwig-
zan technologicznych ze wspdéiczesnym terroryzmem. Omawiane
zjawisko uwazane jest za niezwykle dynamiczne oraz nieustannie
rozwijajace sie. Aby przetrwac, terrorySci muszga ciggle dostoso-
wywac oraz uzupetnia¢ swojg dziatalnos¢. Ich odpowiedzig na tak
nagty rozwdj technologiczno-informatyczny byto wiec pojawienie

3 W. Dietl, K. Hirschmann, R. Tophoven, Terroryzm, Warszawa 2009, s. 224.
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sie nowego odtamu terroryzmu, mianowicie tzw. cyberterrory-
Zmu.

Jeszcze niedawno temu, bo w XX wieku, nikt z 6wczesnie zyja-
cych nie zdawat sobie sprawy z tego, ze komputer moze by¢ urza-
dzeniem zaréwno pomocnym, jak i niezwykle niebezpiecznym.
Przetom wieku XX i XXI byt momentem skomputeryzowania oraz
potaczenia wszelakich sfer ludzkiej egzystencji. Tak nagly rozwdj
byt niewatpliwie swego rodzaju rewolucjg oraz w sposéb bezpo-
$redni przyczynit sie do poprawy jakosci zycia, jednak stat sie tak-
ze przyczyng i przetomem w rozwoju nowych zagrozen. Niespo-
dziewany atak na jeden ze sktadnikéw catosci moze bowiem pro-
wadzi¢ do zaktécenia funkcjonowania pozostatych. Ten efekt do-
mina jest podstawg opinii, ze najwiekszym zagrozeniem XXI wie-
ku moga by¢ wtasnie ataki informatyczne. Warto odnotowaé, ze
Zawsze wraz Z pojawieniem sie czego$ nowego, czesto pozytecz-
nego dla spoteczenstwa, powstaje zagrozenie bezposrednio z tym
zwigzane. Zagrozeniem wynikajacym z postepu technologiczno-
informatycznego byto wiasnie wyodrebnienie sie zjawiska cyber-
terroryzmu.

Aby dobrze zrozumie¢ istote omawianego problemu, warto
pochyli¢ sie nad jego terminologig oraz znaczeniem. Zaintereso-
wanie nauki tematyka cyberterroryzmu pojawito sie juz w latach
80. XX wieku. Dokonujac analizy znanych definicji, zjawisko to
zakwalifikowa¢ mozemy w szeregi dziatalno$ci szkodliwe] oraz
niebezpiecznej, realizowanej przy pomocy zdobyczy z zakresu
informatyki czy technologii. Ciekawg definicje omawianego zjawi-
ska przytacza Mark M. Pollitt, ktéry twierdzi, ze ,cyberterroryzm
to przemyslany, politycznie umotywowany atak, skierowany
przeciw informacjom, systemom komputerowym, programom
i danym, ktory prowadzi do oddziatywania na niemilitarne cele,
przeprowadzony przez grupy narodowos$ciowe lub tajnych agen-
tow”4. Obecnie rozwdj cyberterroryzmu przybiera na sile. Ilo$¢
pojawiajacych sie jego definicji jest ogromna, dlatego tez wybranie

4 Http://www.cs.georgetown.edu/~denning/infosec/pollitthtml (22.04.2014).
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jednej, kompletnej oraz w petni oddajacej istote omawianego pro-
blemu, jest rzecza klopotliwg i ciezka do zrealizowania. Powodem
wielu sporéw czy niedomoéwien sg trudnosci w klasyfikowaniu
zagrozen. Ze wzgledu na niestychanie duzg ilo$¢ niebezpieczenstw
czyhajacych w sieci, rzeczg podstawowag oraz niezmiernie wazng
wydaje sie by¢ odpowiednie usystematyzowanie. Spory dostrze-
galne sg na pierwszy rzut oka i to one stajg sie przyczyna niedo-
mowien. Dla jednych bowiem pewien informatyczny atak jest juz
cyberterroryzmem, dla innych natomiast zalicza sie do cyberprze-
stepstwa. Rozr6znienie tych dwdch pojec to rzecz niezwykle trud-
na, ale jakze pozgdana w zakresie samego zwalczania.

W dzisiejszych czasach posiadanie wiedzy jest najwiekszg war-
tosScig. Ten, kto ja zdobywa, moze czu¢ sie zwyciezca. Przeniesie-
nie wszelkich wojen do sfery teleinformatycznej wydaje sie by¢
wiec kwestig czasu. Obecnie zjawisko terroryzmu ulega przeobra-
zeniom. Juz dzisiaj trudno oczekiwac od terrorystow, aby ich ataki
byty prowadzone tylko w sposéb konwencjonalny (przy uzyciu
broni, przemocy, sity). Wraz z postepem technologicznym rozwo-
jowi ulegajg ugrupowania terrorystyczne. Wedtug mnie, w niedtu-
gim czasie catkowicie realne bedzie postrzeganie terrorysty nie
tylko jako zamachowca z bronig w reku, lecz takze jako cztowieka
z laptopem, ktérego wiedza bedzie wyprzedzata rozwoj technolo-
giczno-informatyczny. Wiele oséb zadaje sobie pytanie, dlaczego
Internet stat sie narzedziem tak chetnie wykorzystywanym przez
terrorystow? Moim zdaniem, powodéw jest kilka: po pierwsze,
sita ataku jest znacznie bardziej rozlegta, anizeli podczas ataku
konwencjonalnego, a zamach moze by¢ wykonany niemalze
z kazdego miejsca. Co wiecej, chroni zZycie terrorystow, a jego
przeprowadzenie jest znacznie tansze. Posiada tez dobry kamu-
flaz, potaczony z trudno$ciami w wykryciu.

Cyberterroryzmjest zjawiskiem, w obliczu ktérego liczba ata-
kow, w pordéwnaniu z liczbg atakéw konwencjonalnych, jest jesz-
cze stosunkowo niewielka. Wptyw na taki stan rzeczy ma wiele
czynnikoéw. Po pierwsze, nie wszyscy terrorysci przekonali sie do
sity, jaka posiada wiedza z zakresu technologii czy informatyki.
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Starsze pokolenia terrorystéw skupiaja sie na metodach konwen-
cjonalnych, ktére ich zdaniem majg najlepsza moc propagandowa.
Po drugie, aby moéc skutecznie organizowac ataki w cyberprze-
strzeni, potrzebna jest odpowiednia wiedza. Brak owej wiedzy
oraz wyobrazni powoduje, Zze cztonkowie wielu ugrupowan nie
zdaja sobie sprawy z sity, jakg moze przynies¢ atak na sieci kom-
puterowe, bazy danych czy systemy informatyczne. Warto jednak
doda¢, iz wojna cybernetyczna wymaga nie tylko wiedzy samej
w sobie. Jej efektywno$¢ uzalezniona jest od posiadania ludzi od-
powiednio do tego wyszkolonych. Specjalisci, o ktorych mowa, nie
weszli jeszcze na state w struktury ugrupowan terrorystycznych.
Niemniej jednak, fatwo zauwazy¢ rosngce zainteresowanie terro-
rystow nowymi technologiami. Organizacje takie, jak Hamas czy
Hezbollah znane s3g ze szkolenia specjalistow w zakresie teleko-
munikacji i informatyki (a inne organizacje sa o to podejrzewane),
co Swiadczy o przygotowaniach do rozszerzenia dziatalnosci
w tych dziedzinachb®.

Przestepczo$¢ internetowa stata sie tematem niezwykle cie-
kawym. Istnieje bowiem szereg mozliwoSci, jakimi dysponuja ter-
rory$ci w zakresie atakow w cyberprzestrzeni. Dotychczas zloka-
lizowano wiele réznorodnych postaci owego zagrozenia. Wsrod
nich wymieni¢ mozemy m.in.: podstuchy majace charakter niele-
galny, wszelkiego rodzaju wtamania do komputeréw, nielegalny
handel réznymi rzeczami, przestepstwa bankowe czy praktyki
nieuczciwej konkurencji. Przedstawione rodzaje przestepstw sa
jedynie przyktadami, przytoczonymi w celu uSwiadomienia
ogromnej ztozonoSci oraz dynamiczno$ci omawianego zjawiska.
Kazdy proceder moze by¢ bezposrednio powigzany z dziatalno$cig
terrorystyczng. Od czasu, kiedy Internet stat sie tak popularny
oraz powszechny, grupy terrorystyczne zaczety dostrzegac jego
wielki potencjat. OczywiScie niejako byty do tego zmuszone, gdyz
aby przetrwac, musiaty otworzy¢ sie na nowe technologie z zakre-
su informatyki. Moim zdaniem, w niedtugim czasie mozemy do-

5 ]J. Adamski, Nowe technologie w stuzbie terrorystow, Warszawa 2007, s. 102.
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Swiadczy¢ zastosowania aktow cyberterrorystycznych na szeroka
skale. Dlatego juz teraz panstwa powinny konsolidowac sity oraz
przeciwdziata¢ takowym zamiarom. Im pézZniej terrorysci przeko-
najg sie do potegi informatyki, tym korzystniej dla Swiata, gdyz
panstwa beda mogty lepiej przygotowac sie na odparcie atakow
lub tez ich udaremnienie.

Cyberterroryzm jako zjawisko ciggle ewoluuje. Juz teraz domi-
nuje poglad, ze aby przeprowadzi¢ atak na ogromna skale, nie po-
trzeba wcale wyszkolonych terrorystéw-zamachowcoéw, a raczej
$Swietnych informatykéw czy hakeréw. Moim zdaniem twierdze-
nie, iz w dzisiejszych czasach nic ani nikt nie moze czu¢ sie bez-
piecznie, jest niezwykle trafne. Zar6wno cywilne, jak i wojskowe
bazy danych i informacji zagrozone sg atakami. Obecnie dostep do
informacji jest czyms$ majacym cene wieksza niz $mier¢ niewin-
nych oséb. Ten, kto posiada informacje, moze czu¢ sie wygranym.
[lo$¢ szpiegobw, hakerdw, ztodziei komputerowych jest tak duza,
ze ich wykrycie staje sie wrecz niemozliwe. ROwniez ugrupowania
terrorystyczne walcza o informacje. Ich dzialaniom towarzyszy
ogromna determinacja oraz zaangazowanie.

Przykladow wykorzystania technologii oraz informatyki przez
ugrupowania terrorystyczne jest mndéstwo. Warto podkresli¢, ze
procz atakoéw, terrorysci wykorzystuja nowe technologie do roz-
szerzania dziatalno$ci reklamowo-propagandowej. Obecnie,
w dobie rozwoju technologicznego, organizacje posiadaja swoje
strony internetowe, tworzg wtiasne filmiki czy dodaja zdjecia
w Internecie. Ta otwarto$¢ na zmiany, w opinii przecietnego
cztowieka, moze doprowadza¢ do sytuacji, w ktorej ludzie beda
mogli by¢ blizej danej organizacji oraz, z perspektywy codzienno-
Sci, Sledzic jej dziatalnosc.

Aby dobrze zrozumie¢ zwiazek terrorystéw z Internetem, war-
to wymieni¢ kilka przyktadéw aktywnoSci terrorystycznej w tym
zakresie. Zaliczy¢ do nich mozemy m.in. flooding - wysytanie
ogromne;j ilosci danych na okres$lony adres sieciowy celem za-
$Smiecenia lub spowolnienia dziatania serwera, okupowanie sieci,
polegajace na korzystaniu z danego serwera przez bardzo duza
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ilos¢ uzytkownikéw na raz, przez co jego funkcjonowanie jest
mocno ograniczone lub nawet niemozliwe, wysytanie koni trojan-
skich, ktére wykonuja okreslone zadania bez zgody uzytkownika,
social engineering - wykorzystywanie braku umiejetnosci osob,
ktére posiadaja dostep do danej sieci. Ponadto terrorysci wyko-
rzystuja takie metody, jak m.in. sniffing - dziatalnos$¢ polegajaca na
$ledzeniu krokow danej osoby po catej sieci, stealingpasswords -
dziatalno$¢ polegajaca na uzyskiwaniu zgody na dostep do okre-
Slonej sieci czy Denial of Service - blokowanie za pomocg wszel-
kich mozliwych sposobéw danej ustugi badZ czestokro¢ catego
serwera. Moim zdaniem, ciekawa metoda dziatalnosci terrory-
stycznej, potgczong w sposéb bezposredni z najnowszg technolo-
gia, jest tzw. skimming. Owa metoda polega na kopiowaniu zawar-
tosSci karty ptatniczej bez zezwolenia posiadacza, celem przechwy-
cenia jej zawarto$ci. Obecnie jest ona rzadko stosowana przez
ugrupowania terrorystyczne, jednak z biegiem czasu moze by¢
uzyta na szeroka skale. Powodzenie owego przedsiewziecia byto-
by bowiem ogromnei z pewnos$cig przyniostoby ze sobg znaczne
korzysci finansowe. Jak wiadomo, kazda dziatalnos¢, rowniez ta
terrorystyczna, nie moze odbywac sie bez finanséw. Dlatego
twierdze, ze skimming bedzie doskonatg metodg na wzbogacenie
sie ugrupowan terrorystycznych. Bezposrednio z owg technika
powiagzany jest takze tzw. phishing. Polega on na wytudzaniu pry-
watnych danych, takich jak hasta do witryn internetowych czy
numery kart kredytowych. Cyberwlamywacz prezentuje swojej
ofierze formularz na witrynie internetowej lub tez email do ztu-
dzenia przypominajacy oryginal®. Wszystkie przedstawione wyzej
metody s3 dopiero na etapie ,prenatalnym” w odniesieniu do
funkcjonowania w$rdd terrorystow.

Jednak z biegiem czasu ugrupowania mogg posia$¢ odpowied-
nig wiedze oraz umiejetnosci i zastosowa¢ owe rozwigzania na
masowa skale. Korzys$ci mogtyby okaza¢ sie znaczne. Procz finan-
séw, na witasng dziatalno$¢ terrorysci pozyskiwaliby takze wiele

6 Http://www.chip.pl/artykuly/trendy/2009/11/phishing-lowienie-naiwnych
(22.04.2014).
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informacji, niezwykle cennych i waznych z punktu widzenia bez-
pieczenstwa Swiatowego.

Podsumowujac, cyberterroryzm zalicza sie do nowej generacji
dziatalnoSci terrorystycznej. Jest to odpowiedz terrorystdw na
rozwdj technologiczny XXI wieku. Obecnie jego sita razenia nie
jest duza, jednak z biegiem czasu moze on ulec znacznemu rozwo-
jowi. Wedtug mnie, cyberterroryzm jest wyzwaniem oraz zagro-
zeniem przysztosci. Szybko$¢ i czas jego rozprzestrzeniania sie
zalezy od wielu czynnikéw. Wysoki poziom zabezpieczen i utrud-
nianie dostepu do informacji dzieki ré6znym technikom informa-
tycznym, powodujg jego spowolnienie. Jednakze pewne jest, ze
mozna sie spodziewal zastosowania przez terrorystow nowych
form dziatania, wtasnie w postaci cyberterroryzmu na $wiatowg
skale. Wywota to wielkie straty, z uwagi na widoczne juz dzi$ uza-
leznienie panstw rozwinietych od infrastruktury technologicznej
(moze nastgpi¢ np. paraliz systemu zasilania energia elektrycz-
ng)’. Twierdze, ze w przypadku rozwoju cyberterroryzmu sita
razenia moze by¢ znacznie bardziej rozlegta, anizeli w przypadku
dziatalno$ci terrorystycznej prowadzonej przy pomocy konwen-
cjonalnych $rodkéw. Dlatego tylko przemys$lana strategia walki
moze uchroni¢ $wiat przed paralizem systemoéw informatycznych.

7 K. Jatoszynski, B. Wisniewski (red.), Terroryzm. Diagnoza, zadania admini-
stracji publicznej w przeciwdziataniu zjawisku, Bielsko-Biata 2007, s. 193.
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