WSK4
49 %

Rzeczpospolita

Fundusze Unia Europejska

22
Q
{‘O

Europejskie 5l .
Wiedza Edukaca Rozw B Poiska %, ﬁ £ Europejski Fundusz Spoteczny
nr zapytania ofertowego 7/KON/z045/2021
Zatacznik nr 1 do Warunkdéw
Specyfikacja

Wymogi dla specjalistycznego oprogramowania komputerowego - symulatora zagrozen internetowych
pozwalajacego na utworzenie symulowanej sieci Internet wraz z kreowanymi w niej sztucznie
zagrozeniami

Oferta Wykonawcy musi uwzglednia¢ licencje bezterminowa niewytaczng na oprogramowanie zawierajace
przedmiotowy symulator o tematyce wskazanej w niniejszej Specyfikacji.

W ramach realizacji przedmiotu zamowienia Wykonawca dostarczy, poprzez zainstalowanie na serwerze
w chmurze specjalistycznego oprogramowania komputerowego dla symulatora zagrozen internetowych
pozwalajacego na utworzenie symulowanej sieci Internet wraz z kreowanymi w niej sztucznie zagrozeniami —
licencja bezterminowa niewytgczna.

1. Licencja na oprogramowanie musi umozliwia¢ dostep do symulatora zagrozen internetowych
przeznaczonego dla nieograniczonej liczby uczestnikow (uzytkownikow) szkolgcych sie w celu zdobycia
wiedzy o cyberzagrozeniach i praktycznych umiejetnosci w zakresie rozpoznawania symptomoéw
zachowan przestepczych w Internecie.

2. Licencja na oprogramowanie musi zawiera¢ minimum symulacje: mechanizmu ataku phishing,
mechanizmu ataku pharming oraz podstawowych zagrozen dotyczacych oprogramowania typu
malware.

3. W przygotowaniu projekt narzedzia oraz jego testach powinni uczestniczy¢é praktycy/eksperci
odpowiedzialni za cyberbezpieczenstwo w réznych instytucjach

4. Architektura oprogramowania powinna by¢:

a. sieciowa, umozliwiajgca uczestnikom korzystanie z symulatora zdalnie

b. przygotowana w taki sposéb aby podstawowa wersji symulatora dawata mozliwos¢
stworzenia dodatkowych modutéw bez koniecznosci zmiany fragmentow trwatych (serwera,
ustawien firewall, DNS, baz danych, etc.) dajac mozliwos¢ rozszerzenia zakresu objetych
nauczaniem zagadnien.

5. Odpowiedzialnos$¢ producenta oprogramowania za skutki btedéw w programie.

6. W ramach udzielonej licencji bezterminowej Wykonawca zobowigzany do:

wykonania sieci oraz analizy technologicznej,

wykonania dokumentacji technicznej,

wykonania projektu oprogramowania,

przygotowania Srodowiska oraz implementacja oprogramowania

testow po wdrozeniu,

audytu bezpieczenstwa w wersji skroconej

wdrozenia systemu oraz jego konserwacji,

aktualizacji oprogramowania do 31.12.2021

7. Ponad to w ramach udzielonej licencji bezterminowej Wykonawca zobowigzany do jest przekazac
Zamawiajgcemu:

a. Regulamin ogdélny symulatora
b. Podrecznik trenera
c. Prezentacje wprowadzajgca (w formie pliku Microsoft Power Point)
d. Skrdécong instrukcje gracza
e. Inne materiaty tj.: wzory certyfikatdw uczestnictwa.
8. Oprogramowanie zostanie zainstalowane:
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a. na komputerach Zamawiajgcego lub studentéw z dostep do sieci lokalnej wyposazonych
w system operacyjny Windows z mozliwoscig uruchomienia dostarczonych aplikacji bedacych
w zasobach Zamawiajacego.

b. naserwerze w chmurze wraz z zainstalowanym oprogramowaniem - CTS jako SaaS.

Symulator zagrozen internetowych — opis dodatkowy

Ed

Symulator zagrozen internetowych wraz z kreowanymi w niej sztucznie zagrozeniami powinien mie¢
wtasciwosci odpowiadajace rzeczywistym niebezpieczeristwom w Internecie. Symulator ma umozliwia¢
w bezpieczny sposéb zdobywanie wiedzy o cyberzagrozeniach. Wykorzystanie tego narzedzia
w procesie dydaktycznym ma da¢ mozliwos¢ przekazania studentom praktycznej wiedzy na temat
zagrozen takich jak phising, pharming, malaware i wiele innych w codziennym korzystaniu z technologii
internetowych zaréwno przez instytucje publiczne oraz firmy jak i osoby prywatne.

Zadaniem symulatora bedzie wytworzenie umiejetnos¢ budowania, obserwacji i likwidowania
kreowanych zagrozen i zastosowania ich w przysztej pracy zawodowe;.

Zastosowane rozwigzania majga pozwoli¢ na utworzenie programu nauczania w ktorym studenci beda
mogli doswiadczy¢ realnych zagrozen w zamknietym $rodowisku. Realizm symulowanych zagrozen nie
bedzie odbiegat od rzeczywistych.

Mozliwosci symulatora:

o Prezentacja mechanizmu ataku phishing zawartosci strony przez ztosliwe oprogramowanie
oraz ¢wiczenia z umiejetnosci weryfikacji certyfikatdw SSL. Umiejetnosci odnajdywania
potencjalnych artefaktow swiadczacych o aktywnosci ztosliwego oprogramowania.

o Prezentacja podstawowych zagrozen dotyczacych malware, w tym utrata kontroli nad
komputerem.

o Prezentacja zagrozen zwigzanych z pharmingiem umozliwiajgca pokazanie mechanizmu
modyfikacji zawartosci adresu www w celu przekierowania uzytkownika na fatszywa strone,
mimo wpisania prawidtowego adresu strony.

NOWY WYMIAR PROJEKT ,NOWY WYMIAR STUDIOWANIA W WSPIA”
STUDIOWANIA PROJEKT WSPOLFINANSOWANY ZE SRODKOW EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO
W RAMACH PROGRAMU OPERACYJNEGO WIEDZA EDUKACJA | ROZWOJ 2014-2020

W WS P I A PROJEKT NR POWR.03.05.00-00-2045/17



